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تــخصصـــی جـــــامــــع  دوره 
ش�ار تهدیدات سایبــری
مـر�ـز آموزش های تخصصی و مهارت افزایی دانش�اه خاتم
مـی �ـنـنـد. بـــــر�ـــزار  اســپـــــــارا  و  راویـــــــــن  آ�ــــــــادمـــی 

حضوری و  مجازی   – سایبری  تهدیدات  ش�ار  تخصصی  آموزش  ساعت   ۱۲۵

Splunkو SIEM درس پیشرفته ی سامانه های
 Sysmon درس ش�ار تهدیدات سایبری با
درس ش�ار تهدیدات سایبری پیشرفته

درس تحلیل بدافزار



 

یــ�ـــم آذر مـــــــاه  ۱۴۰۰
دوشنبه ها و پنج شنبه ها

۰ ۲ ۱ -۸ ۹ ۱ ۷ ۴ ۰ ۶ ۹t r a i n i n g @ k h a t a m . a c . i r،بــــرای ثــبــت نــــــــام بــــه سـایت دانش�ـــاه خاتــم
قسمت مر�ز آموزش های تخصصی مراجعـه �نیـد.

k h a t a m . a c . i r

شیوه ی بر�زاری و تدریس دوره
ایــن دوره بــه صــورت آنلایــن و حضــوری و بر روی ســامانه ی LMS دانشــ�اه خاتــم (Adobe Connect) بر�زار می شــود. لازم به ذ�ر اســت تمــام موضوعات 

بــه همــراه مثال هــای �اربــردی و عملــی تدریــس می شــود. همچنیــن بــا توجــه بــه موضــوع در حــال تدریــس، دانشــجویان بــا ســامانه های آزمایشــ�اهی 

به منظور انجام ت�الیف یا تمرین عملی آموخته های خود، دسترسی خواهند داشت.

تجهیزات مورد نیاز برای حضور در دوره
بــرای حضــور در ایــن دوره تنهــا بــه یــ� دســت�اه رایانــه (لپ تــاپ یــا PC) و می�روفــون نیــاز اســت. همچنیــن مخاطبیــن بــر روی رایانه هــای خــود بایــد 

حداقل ی� سیستم عامل ویندوز و ی� سیستم عامل لینو�س (ترجیحا Ubuntu) داشته باشند.

آزمون و ارزش یابی دوره
ــاع در  ــی (دف ــری و عمل ــون نظ ــوری در دو آزم ــورت حض ــه ص ــد ب ــود بای ــای خ ــت �واهی نامه ه ــرای دریاف ــل دوره، ب ــدن �ام ــس از �ذران ــجویان پ دانش

ــه  ــوط ب ــه ی مرب ــده،  �واهی نام ــر ش ــه ی ذ� ــ�  از دو زمین ــی (۷۰ از ۱۰۰) در هری ــره ی قبول ــت نم ــورت دریاف ــد. در ص ــر�ت �نن ــ�اهی) ش ــط آزمایش محی

آن را دریافت خواهند �رد.

مزایای این دوره

بهره �یری از مجموعه ای از اسـاتید به نام و مجرب
تدریس �اربردی در محیط آزمایش�اهی

تدریس مباحث امنیتی بر اساس بررسی سناریوهای متعدد حملات سایبری دفاع و حمله در طول دوره
اعطای دو �واهی معتبر (در صورت قبولی در آزمون)

نشست بر�زید�ان دوره با مدیران ارشد امنیت سایبری �شور
دسترسی دانشجویان به محیط آزمایش�اهی

دوره �ارشناسان امنیت سایبری شامل تیم آبی، تیم های SOC و غیرهمخاطبـــان 
سازمان هایی �ه قصد تش�یل یا ارتقای تیم آبی را دارند

مدیران و مشاوران امنیت سایبری
�ارشناسان ش�ار تهدیدات سایبری

دانشجویان و فارغ التحصیلان رشته ی �ارشناسی ارشد �رایش امنیت سایبری

پیــش نیــــاز دوره

آشنایی با مفاهیم و تعاریف امنیت سایبری
آشنایی با مفاهیم حملات و تهدیدات سایبری

آشنایی با سیستم عامل های مبتنی بر لینو�س و ویندوز
آشنایی با مفاهیم شب�ه های �امپیوتری

TCP/IP آشنایی با پروت�ل های پر�اربرد
حداقل دو سال تجربه ی فعالیت در زمینه ی امنیت سایبری

آشنایی با حداقل ی�ی از زبان های برنامه نویسی توصیه می شود



درس پیشرفته ی سامانه های SIEM و Splunk پیشرفته

 Sysmon درس ش�ار تهدیدات سایبری با

مدت آموزش: ۹ ســاعت

مدرس: مهندس مهدی حاتمی

در ایــن درس بــا Sysmon، پی�ربنــدی آن آشــنا خواهیــد شــد، تعــدادی رول هــای شــ�ار تهدیــدات ســایبری و بســیاری از مــوارد دی�ــر را بــه صــورت عملــی خواهید 

آموخت. همچنین چندین سناریوی حملات سایبری در دنیای واقعی و شیوه ی ش�ار آن ها را در �نار هم تحلیل خواهیم �رد.

مدت آموزش: ۳۳ ساعت

مدرس: د�تر سید هادی موسوی

در ایــن درس می تــوان بــه بــررسی ســاختار اســتاندارد یــ� SIEM، معرفــی Splunk بــه همــراه آمــوزش معمــاری و ویژ�ی هــای آن و در نهایــت جمــع آوری 

وقایــع و شــ�ار تهدیــدات ســایبری بــا اســتفاده از Splunk، اشــاره �ــرد. لازم بــه ذ�ــر اســت در روز پایانــی، ســناریوهای مختلــف شناســایی تهدیــدات 

سایبری، بر اساس سناریو های تهدیدات پر�اربرد در دنیای واقعی به صورت عملی و با همراهی مخاطبان درس اجرا و تحلیل می شود.

SIEM Fundamentals Introducing Splunk Searching Using Fields in SearchingCreating and Using Lookups

Creating Reports and Dashboards Splunk's Search Language Fundamentals Using Transforming Commands for isualizations

Using basic Transforming Commands Creating Alerts and Scheduled Reports Using Mapping and Single Value Commands

Filtering and Formatting ResultsCorrelating EventsCreating Tags and Event Types Creating and Using Work�ow Actions

Creating and Managing Fields Creating Field Aliases and Calculated FieldsUsing the Common Information Model (CIM) Add-On

Creating Data Models Creating and Using MacrosCreating Data Models Splunk Stream App Administer Splunk

Creating and Using Macros Beyond Search Fundamentals Introduction to Knowledge Objects Splunk Enterprise Security

ســرفصل های آموزشی 

Sysmon Event IDsHow to Hunt Real World APT Techniques with Sysmon

Develop Hunting Rules Sysmon Con�gurationHow Attackers Bypass Sysmon Sysmon Integration with SIEM

ســرفصل های آموزشی 



درس ش�ار تهدیدات سایبری 

ر  فــزا ا بد تحلیــل  رس  د

مدت آموزش: ۳۳ ســاعت

ــا تو�لی مدرس: مهندس طاه

ایــن درس بــا هــدف آمــوزش دانــش، ت�نی� هــا و ابزارهــای مــورد نیــاز بــرای تحلیــل انــواع بدافــزار بــه منظــور مقابلــه و شناســایی آن هــا ارایــه شــده اســت. 

شــما با �ذارندن این درس، انواع ت�نی� های تحلیل داینامی� و اســتاتی�، Sandboxing، Deobfucation، اســتخراج مشــخصه های بدافزار، ن�اشــت 

�ــردن آن هــا بــا فریــم ور� MITRE ATT&CK، بهره بــرداری از یافته هــا در راســتای مقابلــه بــا بدافزارهــا و بســیاری مــوارد دی�ــر را بــه صــورت عملــی خواهید 

آموخت. این درس به صورت سناریو محور بوده و در طی آن سناریوهای بدافزارهای مختلف را مشاهده و تجربه خواهید �رد.

مدت آموزش: ۵۰ ســاعت

مــدرس: مهندس مهــدی حاتمی و مهندس طاهــا تو�لی

ــا  ــ�ار ب ــته ی ش ــه دس ــایبری در س ــدات س ــ�ار تهدی ــایی و ش ــرای شناس ــاز ب ــورد نی ــای م ــایر روش ه ــا و س ــاز، فرآینده ــورد نی ــای م ــا، ابزاره ــواع ت�نی� ه ان

اســتفاده از تحلیــل وقایــع، تحلیــل ترافیــ� و تحلیــل باینری هــای مشــ�و� را خواهیــد آموخــت. همچنیــن بــه شــ�ل عملــی می آموزیــد �ــه چ�ونــه 

فعالیت های مهاجمان سایبری و �روه های APT  را با روش های مختلف در سطح شب�ه، سرورها و  سیستم �اربران ش�ار �نید. 

Malware Analysis TechniquesThreat Hunting Methodology Endpoint HuntingIntroduction to Hunting

ســرفصل های آموزشی 

Network Hunting Malware Hunting Hunting Web Shells

ســرفصل های آموزشی 

Basic Techniques

Debugging and Anti-Analysis Going Deep Reporting and Weaponizing Your FindingsChallenge Solutions
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