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 چکیده 
تواند متن، تصویر یا ویدیو در داخل یک تصویر  نگاری تصویر، فرآیند پنهان کردن اطلاعاتی است که مینهان
ای پنهان است که برای چشم انسان قابل مشاهده نیست. فناوری  باشد. اطلاعات محرمانه به گونه   1رویه 

نگاری تصویر ظاهر شده  یادگیری عمیق که به عنوان یک ابزار قدرتمند در کاربردهای مختلف از جمله نهان
های یادگیری  است، اخیراً مورد توجه قرار گرفته است. هدف اصلی این مقاله بررسی و بحث در مورد روش 

نگاری های یادگیری عمیق مورد استفاده برای نهان نگاری تصویر است. تکنیک عمیق موجود در زمینه نهان 
مبتنی بر شبکه عصبی  های  سنتی، روشهای  روش  :توان به طور کلی به سه دسته تقسیم کردمی   تصویر را
مفصل در مورد مجموعه  ای  خلاصه   . همراه با روش،3مولد تخاصمی های مبتنی بر شبکه  و روش  2نی کانولوش

های آزمایشی در نظر گرفته شده و معیارهای ارزیابی که معمولاً استفاده  های مورد استفاده، مجموعه داده
  ، شده است. جدولی که تمام جزئیات را خلاصه کند نیز برای مراجعه آسان در این مقاله توضیح داده  ،شودمی

  و  های آینده در این زمینهگیری ها و برخی جهت گردآوری روندها، چالش  ،ارائه شده است. هدف این مقاله
 کمک به محققین همکار است.

 کلمات کلیدی:

Image steganography, GAN steganography, CNN steganography, information hiding, image data hiding . 

  

 
1 Cover Image 
2 Convolutional Neural Networks 
3 Generative Adversarial Network-based 
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 مقدمه -1
  انتقال   برای  ایرسانه  چند   از  گسترده  استفاده  به  منجر   و   یافته  گسترش  گذشته   هایسال   طول  در  فناوری

.  شودمی   انجام   ناامن  شبکههای  کانال   طریق  از  انتقال  معمولاً .  است  شده(  IoT)  اشیا  اینترنت  ویژه  به  ها،داده
  افراد،   و  است  آورده  دست   شتابانی به  محبوبیت  دیجیتالهای  رسانه   تبادل  برای  اینترنت  خاص،  طور  به

 ها داده   تبادل  برایای  چندرسانه  هایداده  انتقال  هایروش  این  ازها  دولت   موسسات،  خصوصی،های  شرکت 
  حریم  حفظ آن، برجسته معایب از یکی اما است، شده پیوست  آن به متعددی  مزایای اگرچه. برند بهره می 

 .است هاداده  امنیت و خصوصی

  خصوصی،   حریم  از  برداری  بهره  به  قادر  و  هستند   دسترس  در  راحتی  به  که  متعددی  ابزارهای  بودن  دسترس  در
  سایر  و سمع استراق مخرب، تهدیدهای امکان هستند، انتقال حال در هایداده  امنیت و هاداده  یکپارچگی

 .است کرده ایجاد را  خرابکارانه هایفعالیت 

  رمزی   متن  دامنه  یک  به   رمزگذاری   کلید   از  استفاده   با  هاداده   آن،   در  که  است  داده  رمزگذاری   برجسته،  حل  راه
  تبدیل   ساده   متن   به  رمزگشایی  کلید   یک   از  استفاده   با   رمز شده   متن  دریافت،  انتهای   در.  شوند می   تبدیل

  رمز شده   متن حال،  این با نیستند، مشاهده قابل اصلی هایداده  ها،داده  رمزگذاری از استفاده در. شودمی
  موضوع   یک.  شودمی  بیشتر  بررسی  و  سوءظن  به  منجر  که  است  مشاهده  قابل  انسان   چشم  به  درهم  شکل  به

  قابل   انسان  چشم  برای   که  را  هاییداده   تا  مورد قبول قرارگرفته  زمینه  این   در  نگاری،نهان  جدید،  تحقیقاتی
 . کند  پنهان نیست را درک

  یافته   افزایش  اخیراً   آنها  اهمیت  اما  اند بوده   دسترس  در  طولانی  مدت  برای  اطلاعات  کردن  پنهان  هایتکنیک
  اهداف   اگرچه.  است  اجتماعی  هایشبکه   و  اینترنت  طریق  از  هاداده   ترافیک  افزایش  اصلی،  دلیل.  است

  و   ناشکستنی  را  هاداده   رمزنگاری،.  دارد  وجود   ظریفی   تفاوت   اما  هستند،  مشابه  نگارینهان   و  رمزنگاری 
 . است مشاهده قابل  انسان چشم نگاری برایاما نهان کند؛ می  خواندن غیرقابل

 ایگسترده   طیف  از  استفاده  امکان  شود،می   استفاده  ساده  دید   در  اطلاعات  کردن  پنهان  برای  که  نگاری،نهان
 1دیجیتال   واترمارک.  کند می   فراهم  راها  فایل  و  ویدئو   صدا،  متن،  تصویر،  مانند   مخفی  اطلاعات  اشکال   از

  روش   رمزنگاری.  شودمی   جاسازی  مالکیت  ادعای  برای  محرمانه  اطلاعات  آن  در   که  است  دیگری  روش
 پیدا  محبوبیت  اخیر  دوران  در  نگارینهان  اما،  شود،می   استفاده  اطلاعات  کردن  پنهان  برای  که  است  محبوبی

 . است کرده

  چند های  داده  داخل  در   کوچک  ایرسانه   چند   داده  یک  کردن  پنهان  فرآیند   عنوان  به  توانمی   را  نگارینهان
 تکنیکی  تصویر،   نگارینهان  [.1]کرد  تعریف  ویدئو  یا  فایل  متن،  تصویر،  مانند   بزرگتر  بسیار  اما  دیگرای  رسانه 

 
1 Digital Watermark 
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 ایگونه   به  رویه تصویر  تصویر،  نگارینهان   در.  است  دیگر  تصویر  یک  داخل  در  تصویر  یک  کردن  پنهان  برای
 . شوند نمی  مشکوک  رمزنگاری،  مورد  مانند   نتیجه  در  و  شوند نمی  دیده  پنهان،  هایداده   که  شودمی   دستکاری

  های داده   استخراج  و   تصویر  در  شده  پوشیده  مخفی  پیام   هر  وجود  تشخیص  برای  1وارسینهان   برعکس،
  تصویر   یک  یا  نهانی  تصویر  یک  تصویر،  آیا  اینکه  بندی  طبقه  به  وارسینهان[.  2]  شودمی   استفاده  پنهان

 محتوای  و  مکان   شناسایی  برای  بیشتری   تحقیقات  تصویر،  بندیطبقه  از  جدای.  کند می   کمک   است،  معمولی
 . شودمی  انجام  رویه تصویر داخل در مخفی  تصویر

  طور   به  و  است  شده  تبدیل  روند   یک  به(  DL)  عمیق  یادگیری  ها،داده  از  عظیمی  حجم   بودن   دسترس  در  با
  مختلف   کاربردهای  در  مفید   ابزار  یک  عمیق  یادگیری.  شودمی  استفاده  هابرنامه   از  بسیاری  برای  گسترده

های  سیستم   طبیعی،  زبان  پردازش  تصویر،  تشخیص  گفتار،  خودکار   تشخیص   تصویر،   بندی  طبقه   مانند 
 [. 3] است پزشکی تصاویر پردازش  توصیه،

  بر   مبتنی  هایروش   جمله  از  DL  هایروش  از  اما  است،  جدید   کاملاً   نگاری  نهان  مورد  در  تحقیقات  اگرچه
تخاصمی    هایشبکه (  CNN)  کانولوشنی   عصبی  هایشبکه  وجه   هر  درآنها    استقرار  و(  GANs)مولد    دو 
 . است شده  وارسی استفادهنهان  و نگارینهان

  حال   در  که  است  هاییچالش   مورد  در  بحث  و  روندها  ارائه  موجود،  هایروش   بررسی  مقاله،  این  اصلی  هدف
 و  هستند   عموم   دسترس  در  کههایی  داده   مجموعه  مطالعات،  این  با  همراه.  است  موجود  مطالعات  در  حاضر

  در   .گیرند می   قرار   بحث  مورد  نیز   شده  گرفته   نظر  در   ارزیابی   معیارهای   گیرند ومی   قرار  استفاده  مورد   معمولاً 
  و  مزایا  حاضر،  مطالعات  در  هاشکاف   شناسایی  برای  احتمالی  بحث  و  هاروش   بین  عملکرد  مقایسه  نهایت،
 .است  شده تشریح هاروش   معایب

 کند می   خلاصه  دسته  سه  به  را  هاروش   کار  اصل  دوم   بخش.  است  شده  سازماندهی  ذیل  شرح  به  ادامه مقاله
  معمولاً   که  هاییداده   مجموعه.  (GAN  بر  مبتنی  هایروش   و  CNN  بر  مبتنی  هایروش   سنتی،  هایروش )

  نتایج   مقایسه  با  جدولی.  اند شده   داده  توضیح  4  بخش  در  ارزیابی  با  همراه  3  بخش  در  شوند می   استفاده
  شده   ارائه  شوند می  استفاده  4  بخش  در  عموماً   که  آزمایشی  هایمجموعه   با  مختلف  هایروش  از  حاصل
  7 بخش  و  6 ،5  بخش در ترتیب  به  گیرینتیجه   و   مختصر بحث  یک  رو،پیش  هایچالش   نهایت،   در.  است

 .است شده  اضافه

 

 
1 Steganalysis 
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 هامختصری از روش  -2
بررس از  چارچوب   یپس  روش   یهاتمام  تقسموجود،  دسته  سه  به  اول  درجه  در   ی عنی   شوند،یم  میها 

تصونهان   یسنت  یهاروش  روش  CNNبر    ی مبتن  ری تصو  ی نگار نهان   یهاروش   ر، ینگاری  نگاری  نهان   یهاو 
روش GANبر    یمبتن  ر یتصو روش   ییهاچارچوب   یسنت  یها.  از  که  م  ییهاهستند  به  ی استفاده  که  کنند 

  ک یبر تکن  یمبتن  یسنت های  از روش   یار ی. بسستند یمرتبط ن  قی عم  یر یادگی  یهاتم ی الگور  ای  نیماش  یر یادگی
LSB   بر    ی مبتن  یهاهستند. روشCNN  و استخراج    یجاساز   یبرا  قیعم  یکانولوشن  یعصب  یهابر شبکه   یمبتن

 ینما  ک، ی1. شکلکنند یاستفاده م  GAN  عاز انوا  یاز برخ  GANبر    یمبتن  یهاهستند و روش  یمخف  یهاام یپ
نشان داده شده است،    1دهد. همانطور که در شکلمی   وارسی را نشانو نهان  ینگار نهان   یاز معمار   یکل

  ی تواند مبتنمی   DLباشند. مدل    ر یتصو  ایتوانند متن  می  هستند که  یرویه و اطلاعات مخف  ری تصو  ها،ی ورود
وارسی کند، مدل نهان می   د یرا تول  1پوشش   ری نگاری تصوکه بلوک نهان   یباشد. در حال  GANبر    یمبتن  ای  CNNبر  

از    یبرخ  در  .ردیگیم ی،  استخراج اطلاعات مخف  د یو شا  یی شناسا  یبرا  یرا به عنوان ورود  پوشش   ر یتصو
 شود. ی ممحاسبه ، یبه عنوان خروج پوشش  ریتصو  ای  یورود ریبودن تصو یاحتمال عاد ها،روش 

 

 

به عنوان رسانه مخف  یخاکستر   ای  یرنگ   ریتصاو  ،یمتنهای  داده  -شوند. دو عامل  می  استفاده  یمعمولاً 
مختلف در نظر گرفته  های  آثار موجود در دسته   یدر طبقه بند   -مورد استفاده  کی و تکن  یرسانه مخف  تیماه

در شکل   که  است  م  2شده  تحل  هی تجز   از  شود.ی مشاهده  مشاهده2در شکل    لیو  متن می   ،  که   ،2شود 

 
1 Stego image 
2 Text 

حامل  یک الگوریتم جاسازی برای تولید از . ورودی ها، تصویر رویه و اطلاعات مخفی هستند و  وارسینگاری و نهان نهان اصل کار کلی   -1شکل 
 گیرد. می  ،را به عنوان ورودی برای استخراج اطلاعات محرمانه نگاری شده نهان شود. الگوریتم استخراج، تصویر استفاده می   نگاری شدهنهانتصویر 
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ارتباط    یبرا  یحیحالت ترج  GANبر    یمبتن  یهااطلاعات محرمانه مورد استفاده است و روش ترین  ج یرا
   پنهان کردن متن هستند. یبرا یمخف

 

 1های سنتی نگاری مبتنی بر روشنهان 2-1
.  شودیاستفاده م  ری تصو   نگارینهان انجام    ی( براLSBمهم )  یهاتیحداقل ب  ینیگز یبه طور مرسوم، روش جا 

  LSB  یهاشود. روش ی ها استفاده نمکسلیهستند که از همه پ  یبالاتر   کسلیپ  تیفیک  یمعمولا دارا  ریتصاو
ا م  نیبا  کار  پ  کنند ی فرض  مقدار  اصلاح چند  م   ری تغ  چیه  ،کسلیکه  نم  یاشاهده قابل  نشان  . دهد ی را 

در  ها LSBشود تا یم  2پویش  پوششی  ر یتصو . شودی م  لیتبد یا دودویی   ینر یبا فرم  کی به   یاطلاعات مخف
  ن یگز یجا   پوشش  ریتصوهای  LSBدر    یمخف  ریاز تصو  ینر یبا  یهاتیرا مشخص کند. سپس ب  نویزی  هیناح 

ممکن است منجر به    پوشش   ر یتصو   3سربارگذاری  رای انجام شود ز  اط یبا احت  د ی با  ینیگز یجا   روش  شوند.یم
 [.5[ و ]4] شودمی   یحضور اطلاعات مخفآن، منتهی به نشت قابل مشاهده شود که  راتیتغ

 
1 Traditional-Based 
2 Scanning  
3 overloading 

طبقه بندی   ، ها طبقه بندی شده و در زیر هر دستههای مخفی و روش مورد استفاده. ابتدا روشهای موجود بر اساس رسانه بندی روشطبقه  -2شکل 
 شده است. بیشتر بر اساس رسانه های مخفی انجام 
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  ر ی تغ  کی شده است. به عنوان مثال،    شنهادیمرتبط پ  یهااز روش  یتعداد  ،1ه ی به عنوان خط پا  LSBروش    با
 2هافمن   یروش رمزگذار ابتدا یک  .  استپیشنهادشده [  6در ]  دودویی  یبه کدها  یمخف  ام یپ  لیدر تبد   یجزئ
با    دهش  ی کدگذار های  تیب  ،. سپسشودکار گرفته می به   دودویی  یهات یدر ب  یمخف  ام یپ  یرمزگذار   یبرا

  ر یتصاو  یبرا  LSBاز روش    یگر ی[ نسخه د7شوند. در ]ی م  یجاساز   پوشش  ریدر تصو   LSBاستفاده از روش  
RGB  در هر    یمخف  ام یداده شده است. پبیتی  است و برش    ی کانال  3  پوشش   ر یاستفاده شده است. تصو

 ریتصاو زا بلکه ،3مکانی دامنه از شده است. نه تنها هیتعب Bو  R  ،Gسطوح  یبرا 4:2:2سه صفحه به نسبت 
]می   استفاده  ز ین  4ی کوانتوم ]8شود  و  قرار    یکوانتوم  ریتصو   دامنهدر    5فرکانس   دامنه[.  9[  استفاده  مورد 

استفاده    یمخف  یهات یپنهان کردن ب  یگذارند برایم  ریبر رنگ تأث  رسد به نظر می که    ییهاکسل یو پ  ردیگیم
  ن یتربا مهم   پوشش  ری تصو  LSBکه    شودی استفاده م  یی جادر    نگارینهان و    ی از رمزنگار   یبیشوند. ترکیم
اعداد    [.10]  شود یم  نیگز ی جا  یمخف  ریتصو   یهاتیب پ  یبرای  تصادفشبه  مولد  مورد  ها  کسلیانتخاب 

شده    شنهادیپ  k-LSBروش    کیشود.  ی م  یرمزگذار   د یکل  ،و هر بار با استفاده از چرخش  گیرداستفاده قرار می 
  لتر یف  کیاز    ،وارسینهان   یشود. برای م  نیگز ی[ جا11]  یمخف  ام یبا پ  تیب  نیکمتر عدد از    k  است که در آن

  [.11شود ]یاستفاده م یمخف  ریتصو  استخراجو  ییشناسا یبرا 6ی آنتروپ

 یادنباله   دئوهایشود. وی استفاده م  ز ینها  لمیکردن اطلاعات محرمانه در داخل ف  یمخف  یبرا  LSBهای  روش 
شود و  ی م  هی تجز   ر ی تصو  یهام ی در فر  و ید ی. هر و ند یگومی   7ییدئو یو   یهام یهستند که به آن فر  ریاز تصاو

از روش    یشکل اساس  کی.  شودیپنهان م  وید یو  ری تصو  یهام یفر   LSBدر    یاطلاعات مخف  ینر یبا   یهاتیب
  شود ی استفاده م  دئوهایدر و   LSB  ینیگز یجا  یهاهافمن و روش   یاز رمزگذار   یبی[ و ترک12]  LSB  ینیگز یجا

 تیتقو  یبرا  زیاز صدا ن  و،ی د یو  ریتصو  یهام ی است که در کنار فر  نیجالب ا  یکردها یاز رو  گرید  یکی[.  13]
(  DCT)  8گسسته   نوسیکس  لیاز تبد   یبی[، ترک15، ]LSB  یهاروش [. علاوه بر  14]  شودی استفاده م  یساز پنهان 
  شنهاد یپ  10پوشش   یو ید یو   کی در داخل    یمخف  ام یپنهان کردن پ  ی( را براDWT)  9موجک گسسته   لیو تبد 

  ی هاشود. داده ی( استفاده مMOT)  11چندگانه   یءش  ی ابیمناطق مورد نظر، از روش رد   افتنی  یکرده است. برا
  ی وی د یا را در وهآندر نهایت، و  شوند ی م  لیتبد  ینر یبا یهات یو سپس به ب شوند ی م ی ابتدا کدگذار  یمخف

 .کنند ی م یجاساز   پوشش،

روش  قیدق  ی مرور   6  جدول م  ر یتصو  نگارینهان   یسنت  یهابر  نشان  روش   گرید  یک یدهد.  ی را  های  از 
با گرفتن اختلاف    PVD( است.  PVD)  12کسل یتفاوت ارزش پ  ر، یتصو  نگارینهان   نهیمورد استفاده در زم  کیکلاس

 
1 Baseline 
2 Huffman encoding method 
3 Spatial 
4 Quantum images  
5 Frequency domain 
6 Entropy filter 
7 video frames 
8 Discrete Cosine Transformation 
9 Discrete Wavelet Transformation 
10 cover video 
11 multiple objects tracking method 
12 Pixel Value Differencing 
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  ی کنواختیکه    یابه گونه   کند،ی کار م  یمخف  یهاتی پنهان کردن ب  یهامکان   افتنی  یبرا  یمتوال  یهاکسلیپ
مانده    یباق  ت یدر شش ب  PVDاول و    تیدر دو ب  LSBاز    یبیترک  ت،یب  8هر    یرویه حفظ شود. برا  ر یتصو

بدون پوشش    ینگار مورد استفاده، نهان   گریدهای  ک یاز تکن  یبرخ  ن،ی[. علاوه بر ا18شده است ]  یطراح 
  ی شود. اطلاعات مخفی م  د یتول  یاطلاعات مخف  س شود، بلکه بر اسای ارائه نم  پوشش   ری است که در آن تصو

انجام    یءش  صیبا استفاده از روش تشخ  پوشش  ریتصو  د یتول  یارتباط برا  تی ر یمد   کیشود و  می   گرفته
(  LBP)  1ی محل  ینر یبا  یالگوها   یهایژگیو،  که در آن  شدهشنهادیپ  یبدون پوشش مشابه  نگارینهان شود.  یم

برا. بعداً، هششوند ی م  هشابتدا    یمخف  ریو تصاو   پوشش  ریتصو   نگاری شده، نهان   ریتصو   جادی ا  یها 
. د یآیبه دست م  یپوشش رنگ   ریتصاو  یها، لبه LBP  یبه جا   ب،یترت  نی[. به هم19شوند ]ی مطابقت داده م

 [. 20شوند ]ی پنهان م  پوشش، ری کشف شده در تصاو یهادر لبه  یاطلاعات مخف ینر یبا یهات یسپس، ب

 

 سنتی. های  از جزئیات روش ای خلاصه 1جدول 

 معایب مزایا معیارها هامجموعه داده روش 

[16] 1 RGB Image PSNR and 

Time 
 زمان کم محاسبه -

 قوی در واردکردن و استخراج -

وارسی بدون وابستگی  نگاری و نهاننهان -
 توانند کار کنند می

 امنیت کمتر -

 اطلاعات مخفی صرفا متنی است -

[17] Lena and 

Baboon 
PSNR and 

MSE 
 زمان کم محاسبه -

 پیام مخفی، تصویر است  -

 فورمت دلخواه تصاویر مورد قبول است  -

یادگیری  های امنیت در مقایسه با روش -
 عمیق، کمتر است

[10] Lena PSNR - زمان کم محاسبه 

 پیام مخفی، تصویر است  -
 امنیت کم  -

 

  گیری شده بهره  JPEGی  پزشک  ری شرح داده شده است. از تصاو  ادامهدر    نگارینهان  یسنت  یروشها  گرید  انواع
با در نظر گرفتن    یدو بلوک متوال   نیها بکسلیپ   DCT  بی با در نظرگرفتن تفاوت در ضرا  جاسازی  عمل  و
 یچگال  ستوگرام یبه نام ه  د یروش جد   کی[.  21شود ]انجام می ها در دو بلوک  ت یها در همان موقعکسلیپ
شود و  ی محاسبه م  ریتصاو  کسلیپ  ی[. چگال22شده است ]  شنهادیتمام پ  مهین  ریتصاو  ی( براPHD)  کسلیپ
به    یپواسون برا  عیشود. از توزمی   لیتشک  یپنهان کردن اطلاعات مخف  یبرا  کسلیپ  یچگال  ستوگرام یه  کی

  ی که مقاوم در برابر فشرده ساز   ی ر یاوتص  یشود و بازساز می   پشت سر هم استفاده   یدست آوردن خطا
  یسنت  ی در مورد روشها  شتریب  حات یتوض  ی[. برا23شود ] ی انجام م  STC  ییهستند با استفاده از رمزگشا 

 [ قابل ارجاع است.24، ]نگارینهان

 

 
1 Local Binary Patterns 
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   1(CNN) های عصبی کانولوشنینگاری مبتنی بر شبکههای نهانروش  -2-2
الهام گرفته شده است.    2رمزگشا -رمزگذار  یبه شدت از معمار   CNN  یهابا استفاده از مدل   ریتصو   نگاریدر نهان 

پوشش استفاده    ریتصو  د یتول  یبه رمزگذار برا  یبه عنوان ورود   ی(مخف  ریو تصو  رویه  ری تصو)  یدو ورود
شود.  می   هداد  ،شده  یجاساز   یمخف  ریتصو   استخراج  یبه رمزگشا برا  یبه عنوان ورود  پوشش  ری و تصو  شده

اند.  را امتحان کرده   ی مختلفهای  ی معمار   ، مختلف  یهاتفاوت که روش   نیاست با ا  کسانی  یاصل اساس
الحاق تصو رو  ز ین  یمخف  ر یو تصو   یورود  رویه  ری نحوه  که    یدر حال  ؛ متفاوت است  ،مختلف  ی کردهایدر 

  لتر، یها، اندازه فشده، گام   ادهاستف  یلترها یادغام مورد انتظار است. تعداد ف  هیکانولوشن، لا   هی در لا  راتیتغ
نکته    کیمتفاوت است.    گریبه روش د  یاستفاده شده و عملکرد از دست دادن از روش  یساز عملکرد فعال 
هر    نی باشد، بنابرا  کسانی  د یبا  یمخف  ریو تصو  رویه   ریاندازه تصو  ،به آن توجه کرد  د یبا   نجایمهم که در ا

 شود. می   عیتوز رویه  ریدر تصو یمخف  ریاز تصو کسلیپ

  ی رمزگشا مبتن-رمزگذار یاند. معمار کرده  شنهادیرمزگشا را پ-رمزگذار یمعمار  کی [  26[ و ]25] 3و همکاران  وو
و   4دوان [ توسط  27در ]  ،استخراج  یبرا  هیلا  6با    CNN  کیشود و  ی کردن استفاده م  یمخف  یبرا  Net-Uبر  

  ر یکانال اصلاح شده است. تصاو  6و    256*256  رشی پذ  یبرا  U-Net  یشده است. شکل ورودشنهاد یهمکاران پ
پ  یتا ورود   رویهو    یمخف اوسته یبه هم  از  ارائه شود.    6  ی،رو  نیاند و  پنهان )  کیکانال  ( و  H-netشبکه 

و   6ایی دسته ساز [. نرمال 28شود. در ]ی استفاده م  5و همکاران ون  توسط    net-Uبر    ی( مبتنnet-Rآشکارساز )
شوند. دو  ی قبل از ارسال به شبکه به هم متصل م  یو مخف  رویه   ری شود. تصاوی استفاده م  ReLUساز  فعال 

 شود. یاستفاده م  ،بهبود عملکرد  جهی و در نت خطاهاکاهش  یبرا  MSEو  SSIM خطای سازنهیبه

استفاده    یمخف  ر یو تصو  رویه ری تصو  وستنیبه هم پ  ی( براSCR)  مانده یبا بلوک باق  ر یجداپذ   کانولوشن   کی
شود که  می   داده  پوشش  ری ساخت تصو  یبه رمزگذار برا  یشده به عنوان ورود  هیتعب  ری[. تصو 25شود ] یم

 ی( و نرمال ساز یینما  ی)واحد خط  ELUشود.  می  شده به رمزگشا داده  ییرمزگشا  ری تصو  استخراج  یبرا
شده به نام   د یتول  حامل  ریدر تصو   ز یکاهش اثر نو   یبرا  د یجد   نهیتابع هز   کی شود.  می   استفادهای  دسته 

 [.26شده است ] شنهادیپ انس یتلفات وار 

ها روش   ری روش با سا  ن یا  ،[29. در ]ه استارائه شد   7و همکاران   میرمزگشا توسط رح -رمزگذار  یمعمار   کی
 ی مخف  ریپوشش و تصو   یبرا  یمواز   یمتفاوت است. بخش رمزگذار شامل دو معمار ها  ی در نحوه ارائه ورود

و تصاو   رویه  ر یتصو های  ی ژگیاست.  طر  یمخف  ر یو  به    هی لا  ق ی از  و  استخراج شده  متصل    همکانولوشن 
 . گیردبرداری قرار میپوشش مورد بهره  ری ساختن تصو یبرا وستهیبه هم پ های ی ژگی شوند. ویم

 
1 CNN-BASED STEGANOGRAPHY METHODS 
2 encoder-decoder 
3 Wu et al. 
4 Duan 
5 Van et al. 
6 Batch Normalization 
7 Rahim et al. 
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همراه با    حالت ظاهری عکس[ با در نظر گرفتن  30در ]  1توسط وانگ و همکاران   ،متفاوت  یکم  ی کردیرو
داده شده    2سبک   ریشده به تصو   جاد یا  پوششی  ر ی شده است. تصو  شنهادیپ  رویه  ری و تصو  یاطلاعات مخف
  ، شده   جاد ی ا  پوششی  ر یاز تصو  یاطلاعات مخف  ییرمزگشا  یشود. شبکه آشکار برامی   ل یتبد   ی،به عنوان ورود 

شده  استفاده    هیبه عنوان پا   VGGرمزگشا خودکار با  -رمزگذار  یمعمار   گر،یدهای  . مشابه روش کند یاستفاده م
 یق ینمونه تطب  یساز   ی عاد  ه یبا استفاده از لا   ر یتصو  سبک  و  یاطلاعات مخف  یدلخواه برا   ری. اندازه تصواست

(AdaIN گرفته )   ک ی با استفاده از    رویه  ر یتصو   یکسلیپ  عیاست. توز  رویه  ر یاندازه تصو  یشود و خروجمی  
  ی بردار با کاهش نمونه   یاطلاعات مخف  ،. سپسد یآمی   بدست  [31و همکاران در ]  انگیتوسط    CNN  کسلیپ

 شود. می  یجاساز  کنواختیبه طور  ،کسلیپ  عیدر توز

شبکه   آماده   یعنی سه  پنهان   ،3یساز شبکه  آشکار  4سازیشبکه  شبکه  همکاران بالوجا  توسط    5سازی و   6و 
سازی از شبکه آماده مدل واحد.    کی رمزگذار خودکار به عنوان    ی[ بر اساس معمار 32شده است. در ]  شنهادیپ

شبکه    یشود، که خروجمی   به شبکه پنهان استفاده  یآن به عنوان ورود  هی قبل از تغذ  یمخف  ری تصو  هیته  یبرا
  ر یرا از تصو   ی مخف  ر یتصو  سازی. شبکه آشکارردیگمی  ،ری تصو  د یتول  یرا برا  ی پوشش  ر یو تصو سازی  آماده 

  ر ی تصو  نیساخته شده و ب  حاملو    رویه  نیتلفات ب  مقدار  کند. دومی   ییرمزگشا  رویه،  ریبا کشف تصو   حامل،
شده    یابی( ارزSSIMشود. مدل با استفاده از شاخص تشابه ساختار ) ی شده محاسبه م  ییو رمزگشا   یمخف

به    رویه  ری [ که در آن تصو33شده است. در ]  شنهادی[ توسط ژانگ و همکاران پ32]  درای  است. توسعه 
  یی تمام اطلاعات معنا  رای شود زمی   پنهان   Yفقط در کانال    یمخف  ری شود و تصومی  لیتبد   bCrYC  ریفرمت تصو 

  ر ی به فرمت تصو یمخف ری کاهش دو سوم بار، تصو یبرا ن،یوجود دارد. همچن  bCو  rCهای در کانال  یو رنگ 
به عنوان    یخاکستر   اسیدر مق   یمخف  ری و تصو  رویه   ریتصو   Yشود. کانال  می  لیتبد   یخاکستر   اسیدر مق 
کانال    یخروج  پوششی  ری شود. تصویداده م  پوششی  ری ساخت تصو  یرمزگشا برا-به شبکه رمزگذار  یورود

Y   های  است که با کانالrC    وbC  یرنگ   یرا در فضا   پوششی  ری تا تصو  شودمی   ب یرویه ترک  ر یتصو  bCrYC  جاد ی ا  
  ر یشود تا تصو می   دادهساز  دوباره به شبکه آشکار  پوششی،  ری تصو  Yکانال    ،یمخف  ری استخراج تصو  یکند. برا

های  در مدل  ز ین  (مانده یو باق  ه یپا های  مدل)   کند. دو نوع مختلف  ی را خروج  ی خاکستر   اسیدر مق   ی مخف
تر است و  مناسب   SSIMبا استفاده از    نگارینهان  یمختلط که برا  خطای  بعتا  کیشود.  می   مولد استفاده

  ی از معمار   یشبکه پنهان ساز   ی. براشودی استفاده م  ز ی( نMS-SSIMآن )  یاسیشاخص تشابه ساختار چند مق 
ISGAN  بر    یمبتن  نگارینهانهای  روش   یبررس  2استفاده شده است. جدولCNN    بندی به طور خلاصه صورت را

 است.کرده 

 
1 Wang et al. 
2 Style Image 
3 Prep-network 
4 Hiding Network 
5 Reveal Network 
6 Baluja et al. 
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است. معمولاً   مورد آزمایش قرارگرفته CNNبا استفاده از  ز ین نگاری فیلم نهان  بلکه ،نگاری عکسنهان تنها  نه
  ی سه بعد   نیکانولوشهای  ه ی که لا  یشود در حالمی  استفاده  هاعکس   یبرا  یدو بعد   یکانولوشنهای  ه یاز لا
قاب گیردقرارمی استفاده  مورد  ها  لم یف  یبرا و  موقت  پوشش  ورود  یمخف  ی وید یو   یها.  عنوان  به    ی به 

VStegNET  ر ی از تصو  می . هر فرشودی داده م  1حامل   یوید یو  د یتول  ی[ برا34بر شبکه رمزگذار خودکار ]  یمبتن  
شبکه    یمعمار   کدر انتها از یشود.    د یتول  حامل  یو ی د یشود تا ومی  الحاق  یمخف  یوید یاز و  میبا هر فر رویه  

 شود. می  پنهان استفاده یو ی د یواستخراج  یبرا کسانی

 عصبی کانولوشنیهای نگاری مبتنی بر شبکه نهان های مختصری از روش  -2جدول 

 معماری  روش
مجموعه  

 هاداده
 معایب  مزایا 

 پیام مخفی، عکس است- ImageNet رمزگشا -رمزگذار [31] 
است که  64x64در هر حال، تصویر 
 بسیار کوچک است. 

 [27] U-Net ImageNet 

 پیام مخفی، عکس است. -
از معماری کمینه و ابتدایی  -

 استفاده شده است. 

است که  64x64در هر حال، تصویر -
 بسیار کوچک است. 

ورودی فقط متصل به هم  های عکس-
 هستند. 

 [28] CNN 
ImageNet   و
Holiday 

پیام مخفی، عکس است. از  -
معماری کمینه و ابتدایی استفاده  

 شده است. 
 Backتابع جدید خطای -

Propagation  برای سرعت بخشی
 به آموزش، معرفی شده است. 

است که  64x64در هر حال، تصویر -
 بسیار کوچک است. 

ورودی فقط متصل به هم  های عکس-
 هستند. 

 [29] 
  رمزگشا-رمزگذار
 VGG با پایه

COCO   و
Wikiart.org 

-Domain-Knowledge  .لازم ندارد 
امنیت بالای عکس تولیدشده به -

 اطلاعات مخفی مرتبط نیست. 

محاسبات با استفاده از تصویر اضافی، 
 یابند. افزایش می

[ و  25] 
 [26] 

   رمزگشا-رمزگذار
 SCRبا 

ImageNet  امنیت بالا و قدرتمند 
-Loss  .استفاده شده، بهینه نیست 
نویز قابل مشاهده در قسمتهای سفید -

 یا سیاه، قابل دیدن است. 

 

های  ه یامتحان شده است. معمولاً از لا  CNNبا استفاده از    ز ین  دئویو  نگارینهان  بلکه  ر،یتصو  نگارینهاننه تنها  
ها  لم یف  یبرا  یسه بعد   نیکانولوش  یهاه یکه لا   یشود در حال ی استفاده م  ر یتصاو  یبرا  یکانولوشن دو بعد 

بر شبکه    یمبتن  VStegNETبه    یبه عنوان ورود  یمخف   یوید یو  یهاشود. پوشش موقت و قاب می   استفاده
  ی وی د یاز و  میبا هر فر یهرو   ری از تصو  می. هر فر شودی داده م  حامل  یوید یو  د یتول   ی[ برا34رمزگذار خودکار ]

 
1 container video 
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  ی وید یو   آشکارکردن  یبرا  کسان یشبکه    یمعمار   کی  از  شود.  د یتول  حامل  یوی د یشود تا و می   الحاق   یمخف
 شود.می  پنهان استفاده  یمخف

 

1مولد تخاصمی های نگاری مبتنی بر شبکههای نهانروش  -2-2
 

 

  2014[ در سال  35و همکاران ]  2گودفلو هستند که توسط    قی عم  یهاCNNاز    ینوع  مولد تخاصمی،  یهاشبکه 
  د ی تول  ف یوظا  یخصمانه برا  ند یمدل مولد با فرآ   ک یآموزش    یبرا  یباز   هی از نظر  GAN  کی   شدند.  یمعرف
 گر یکد یبا    GAN  یدر معمار   یعال  ریتصو   کی   جادیا  یبرا  4ممیز و شبکه    3کند. دو شبکه مولد می  استفاده  ریتصو

داده شده است.   یورود   ری به تصو  کینزد  یبیتقر  ی،شود و خروجمی  واردداده    مولد مدل  به  کنند.  ی رقابت م
کند. دو شبکه  می  یطبقه بند   6ی واقع  ای  5ی شده را به عنوان جعل  د یتول  ریدهنده تصاو  صیتشخهای  شبکه 

  ز یرا تا حد امکان با حداقل نو  یورود   یهاداده   کند ی م  یسع  مولد اند که مدل  آموزش داده شده   یابه گونه 
  رات ی آموزش داده شده است. از آن زمان تاکنون تغ  یجعل  ریکشف موثر تصاو   یبرا  ممیز کند. مدل    د یتقل

تر کرده  قدرتمندتر و مناسب   یمصنوع  ریتصو  د یتول   یکارها  یارائه شده است که آن را برا  GANدر    یادیز
توان  یرا م  ریتصو  نگارینهان شوند.  می   شناخته  ری تصو  د یتول  نهیعملکرد خوبشان در زم  لیبه دلها  GANاست.  

  ی برا  یمخف  ر یو تصو  رویه  ریتصو   یدر نظر گرفت که در آن دو ورود  ریتصو  د ی تول  فیاز وظا  یکیبه عنوان  
با استفاده از    ر یتصونگاری  نهان   یموجود برا  یهاشود. روش یداده م  یخروج  پوششی  ر یتصو   کی   د یتول

  ی مبتن  یهای بر شبکه، معمار   یمبتن  GANمدل    کی  -کرد    یبند سته دگروه  به پنج    توانیرا م  GAN  یمعمار 
پوشش    ری، مدل بدون پوشش که در آن تصو GANبا استفاده از    رندهیگ-فرستنده  ی، معمار GANبر چرخه  

باب و حوا ارائه شده   س،یبر آل یمدل مبتن کیو   یشود. به عنوان ورود د یتول  یطور تصادفبه  نکهیا یجابه 
 آورده شده است.  ریآنها در ز یو نحوه اجراها به همه دسته  ربوطم اتیاست. جزئ

  ر، ی تصونگاری  نهان  نهی. در زمز یشده است: مولد و مم  لیتشک  یاز دو جزء اصل  GANمدل    کی  ،یطور کل  به
سه جزء عبارتند   نیا  یاصل  فیشده است. وظا   یمعرف ها  از روش   یدر برخ  7تحلیلگرنهان به نام    ید یشبکه جد 

 : از

 . یتصادف ام یو پرویه   ریاز تصو پوششی  ریتصاو د یتول ی، براGمدل مولد،   کی •

 . یجعل  ای  یبه عنوان واقع مولد  شده از    د یتول  ر یتصو  یبند طبقه   ی، براDدهنده،    صی مدل تشخ  کی •

 
1 GAN-Based Networks (Generative Adversarial Networks) 
2 Goodfellow 
3 Generator 
4 Discriminator  
5 Fake 
6 True 
7 steganalyzer 
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  ا ی ست  همحرمانه    مخفیهای  داده  یدارا  یورود  ریتصو  ایآ  نکهیا  یبررس  ی، براS،  تحلیلگرنهان   کی •
 . ریخ

ارائه شده به    رویه  ر ی به تصو  کینزد  یواقع  ریتصاو  د یتول  یبرا  گریکد یرقابت با    یبرا  Sو    G  ،Dسه مدل   
و    یواقع  ریتصو  د یتول   ی[ برا1،  0]  نیبه همراه پارامتر آلفا ب  Sو    D  ی اند. خطاهاساخته شده   یعنوان ورود

به    Gاست که    نیا  نجا یدر ا  GAN  با  یاصل  یهااز تفاوت  یکیشود.  ی استفاده م  1تحلیلنهان   یآنها برا  تیفیک
  یبندهاطبقه   یخط ب یترک  یبه حداکثر رساندن خطا  ی ، بلکه براD  یمنظور به حداکثر رساندن نه تنها خطا

D  وS ، شود.ی روز مبه   

  DCGAN  کی   کهکرده است    یمعرف  SGAN3بر    یمبتن   DCGAN [38]  ، مدل[37[ ] 36]  2و همکاران ولکونسکی  
سه جزء را   GAN  یمعمار   کی[  39[ و ]2]  4شی و همکاران [،  36است. مشابه ]  Sو    G  ،Dساده با سه ماژول   

[ و  36در ] DCGAN ک یاست.  ها روش   نی استفاده شده توسط ا یکرده است. تنها تفاوت در معمار  شنهادیپ
 ساز عملکرد با فعال  ه یلا   کی دنبال آن    هکانولوشن و ب  یچهار کسر   هیلا   کیکه    یدر حال   شود،ی [ استفاده م37]

رقابت    گریکد یبا    یا. سه مدل به گونه شودی [ استفاده م39[ و ]2در ]  WGAN  هیبا پا   تانژانت هیپربولیک  
 یدر حال  کند یم  یابی و باز  ییرا رمزگشا  یمخف  ام یپ  ممیز،و    کند یم  د یرا تول  پوششی  ریکه مولد تصاو  کنند یم

  یدهد. گاهمی   را نشان  SGANاصل کار    3. شکل  کند یمتحلیلگربه مولد در حال تولید احتمال، گوش  نهان که  
[  41و همکاران ]  انگی[.  43[ و ]42[، ]41شود ]می  استفاده  تحلیلگرنهان در محل    ه یساز تعب  هی شب  ک یاوقات  

ارائه کردند.   ممیز،و    5ساز جاسازی شده شبیه ،  مولد با سه ماژول    GANبر    یمبتن  ر یتصو  نگارینهان   کی[  42و ]
  در شبکه مولد استفاده   U-Netبر    یمبتن  یاز معمار   رای[، ز41]   اند   دهینام  UT-GANرا    یمعمار    این  سندگانینو

 ل یبه دل  U-Netو    C  ،یپوشش ورود   ری تصو  ی، براPشود،  می   نقشه احتمال استفاده  جادیا  یبرا  مولد کنند.  می
  یدارا  نیهمچن  نجایمورد استفاده در ا   U-Netشود.  می   گرفته  ردر نظ   یکسلیپ  یبند   میعملکرد موثر آن در تقس

  لتر یکانولوشن و کاهش تعداد ف  یبرا  لتریتعداد ف شیکانولوشن در حال گسترش و انقباض با افزا  هی لا کی
از   L - i  یهاه یبا لا  نییپا   یبردار از قسمت نمونه  I  یهاه یلا  نیاست. همچن  6کانوولوشن -دی  یهاه ی لا  یبرا

، از مولد  Pانتشار کمک کنند. نقشه احتمال،  پس   ند یتا به فرآ   شوند ی بالا به هم متصل م  ی بردار مونه قسمت ن
پ ورود  یتصادف  ام یو  عنوان  تعب  هیبه شب  یبه  برا  هیساز  اصلاح،    یخروج  یشده  شود.  می  داده  Mنقشه 
]  تانژانت هیپربولیکتابع    کی از    جاسازی شدهساز  ه یشب و  42دوگانه  [  41]  تانژانت هیپربولیکتابع    ک ی[ 

در طول انتشار به عقب   انیاست و از دست دادن گراد ز یقابل تما تانژانت هیپربولیک رایز کند،می  استفاده

 
1 Steganalysis 
2 Volkhonskiy et al. 
3 Steganographic GAN (SGAN) 
4 Shi et al. 
5 Embedding Simulator 
6 deconvolution 
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 ی براپردازش    شیپ  یبالا گذر برا  لتریف  نیبا چند   تحلیلگرنهان   ک یدهنده به عنوان  ص یکند. تشخیرا حفظ م
  تلفات در نظر گرفته شود،    د یبا  نجایوجود دارد که در ا  گونه تلفاتکند. دو  می  عمل  صیبهبود دقت تشخ

در    است  پوششی  ری و تصو   رویه  ری تصو  ن یب  ز یتما  هنگام استفاده از آن در   ممیز   تلفات مولد.    تلفات و  ممیز  
: اتلاف  شودی م  لیاز دو تلفات تشک  مولد تلفات    ن،ی . بنابراردی گ  یمبر در    ز یکه تلفات مولد بار هدف را ن  یحال

 .1ص ینرخ ضدتشخ شیافزا یبرا   تخاصم اتلافو  یجاساز  ت یظرف نیتضم یبرا یآنتروپ

 

( توسط تانگ و همکاران در  ASDL-GAN)به اختصار    GANبا    نگارینهان خودکار اعوجاج    ی ر یادگیچارچوب  
  ی ورود  یپوشش  ریاز تصو  کسلیاحتمالات هر پ  یر یادگی  یبرا  مولد از    ،یمعمار   نیشد. در ا  یمعرف  [43]

گانه  سه  هیتعب  سازه یشب  د یجد   یساز تابع فعال   کیاند که از  کرده   شنهادیپ  سندگانی و نو  شودی استفاده م
(TESبرا )ی واقع   ری تصاو  نیب  ز ی به تما  ممیز شده استفاده شود.   د یپوششی  از احتمالات تول ری تصاو  د یتول  ی  

 کند.می  کمک یو جعل

معمار می   استفاده  Dممیز    یبرا  XuNetبر    یمبتن  یمعمار  نوع  د   رندهی گ-فرستنده  یشود.    ی برا  یگر یراه 
  ی با شبکه رمزگذار   GANمدل    کی،  Stegano GAN[.  44[ و ]43[، ]33است ]  GANبا استفاده از    ر ینگاری تصو نهان

 
1 anti-detectability rate 

گیرد.  می   [. مولد تصویر رویه و اطلاعات مخفی )معمولاً متن( را به عنوان ورودی برای تولید تصویر پوششی40و ]  SGANسرریز کاری عمومی  3شکل  
شود تا اطلاعات مخفی را از  تحلیلگر اضافه می بندی کند. یک نهان کند تا تصویر تولید شده را به عنوان واقعی یا جعلی طبقه می   ممیز با مولد رقابت

 تصویر پوششی تولید شده، استخراج کند. 
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و    Zhangپوششی توسط    ر یاز تصو   یمخف  ام یپ  افتیدر   یشبکه برا  ییپوششی و رمزگشا  ریتصاو   جادی ا  یبرا
شده است و   ه یرویه تعب ر یبا استفاده از رمزگذار در تصو یمخف  ام یشده است. پشنهادی[ پ45همکارانش در ]

شده استفاده    د یتول  ریتصاو  تیفیک  یابیارز  یمنتقد برا  کیشود و از  می   یابیتوسط رمزگشا باز   یمخف  ام یپ
 شود. یم

بار مختلف مورد بحث قرار گرفته است.    تیمقابله با ظرف یبرا ز یو متراکم ن ماندهیباق ه،ینوع رمزگذار پا  سه
  ی اند. هر سه مدل براشده   ی [معرف43توسط چن و همکاران در ]  شرفتهیو دو مدل پ  هی مدل پا  ک یسه مدل  

  یی با استفاده از شبکه رمزگشا  یمخف ری تصو  منی ا  یابیو باز  ی نگاری با استفاده از شبکه رمزگذار انجام نهان
  ی از شبکه رمزگذار   ه ی هستند. مدل پا  تری و قو  ترمن یا  افتهیبهبود    یهااند که در آن مدلدر نظر گرفته شده 

  ر ی کند تا تصومی   رویه استفاده  ریتصو  B  یدر کانال رنگ   یخاکستر   اسیمق   یمخف  ریکردن تصو   یمخف  یبرا
پوششی     ریتصو  B  یرا از کانال رنگ  یمخف  ریتصو  ییشبکه رمزگشا  ب،یترت  نیکند. به هم   د یپوششی  را تول

بر چشم انسان کمتر از قرمز و سبز    یرنگ آب  ریاست که تاث  نیا  Bاستفاده از کانال    لیدهد. دلمی   نشان
تر    منیا  شرفته یپهای  اضافه شده است تا در مدل   هی و شبکه حمله در مدل پا  وارسینهان شبکه    کیاست.  

شود. مدل مولد  می  استفاده  تحلیلگرنهان در شبکه    Pooling  ییفضا  یهرم  هی لا  کیبا    XuNetتر شود.    یو قو
شود. مولد می   [ استفاده 44و همکاران ]  Naitoتوسط    رندهیدهنده به عنوان گ  صی به عنوان فرستنده و تشخ

کند. در می   حذف  ستند ین  یکه واقع  ار  یر یتصاو  ،ممیز کند و  یم  د یپوششی  را تول  ریارسال، تصاو  یدر انتها
به فرستنده واقع  افت یپوششی در   ر یفرستنده تصو   ممیز   افت،یدر  یانتها را  شخص ثالث طبقه    ای   یشده 
از اتلاف زمان تولمی  یبند  تا  رو  د یکند  بر  کند. مولد در    یر یپوششی شخص ثالث جلوگ  ری تصاو   یکننده 

کند. هم فرستنده  یرا آشکار م  یمخف یهاکند و دادهمی ییپوششی را رمزگشا  ری کننده تصو افتیدر یانتها
 کنند.می  ثابت استفاده جی نتا یبرا ممیز و   دهیمولد آموزش د کیاز  رنده یو هم گ

HIDDeN  بر    یروش مبتن  کیGAN  است   ز ینو   هی لا  کیدهنده و    صی رمزگذار، رمزگشا، تشخ  یبا چهار جزء اصل
  ی را به عنوان ورود   یمخف   ام یرویه و پ  ری [. رمزگذار تصو46شده است. ]  شنهادیو همکارانش پ   Zhuکه توسط  

شود.  می   داده  ز ینو  هیلا   به  ز ینو   ریتصو  د یتول  یکند که برا می   جادی شده ا  یرمزگذار   ریتصو  کیو    ردیگمی
 کند تا احتمالمی   دهنده کمک   صی کند و تشخمی   ییشده رمزگشا  یز ینو  ریرا از تصو   یمخف  ام یرمزگشا پ
متفاوت را با استفاده    یکم  ی[ معمار 47]  1داده شده را بدهد. که و همکاران   ریتصو  رمزنگاریعدم    ای  رمزنگاری

آن به    لیرویه و تبد   ری اصلاح تصو  یاند. به جاکرده   شنهادی( پGSK)  2هوف یشبا اصل کر  ید ینگاری تولاز نهان
پوششی   ریاستخراج و تصو د یشود. کلمی د یتول ی مخف ام یبا پ د یپوششی  جد  ری تصو کیپوششی،  ریتصو

را    یمخف  ریتواند تصونمی  ممیز استخراج،    د یشود. بدون کلمی   داده   ممیز به    ییرمزگشا   یشده برا  د یتول
استخراج را    د یدهد تا کلمی  رویه را  ری عموم در دسترس است، فرستنده ابتدا تصو  یکند. مولد برا  ییرمزگشا 

  ا یرویه    ر یکه تصو   ی شود. در مواردمی   ارسال  رندهیگ  ی استخراج برا  د یرویه و کل  ری کند. سپس تصو  افتیدر

 
1 Ke et al. 
2 Kerckhoffs' principle 
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  ی کننده تنها زمان کی . تفکدشومی   داده یبه عنوان خروج ز یشود، تنها نو می ارسال ییاستخراج به تنها د یکل
 استخراج وجود داشته باشد. د یو هم کل ری دهد که هم تصو یرا خروج  یمخف ام یتواند پمی

  ر ی مشابه تصو  یشود و خروجی داده م  یورود   ر یکه در آن تصو  ری تصو  نگارینهان   برایCycleGAN  [48  ]روش   
  ری شود، مناسب است. تصومی  د یتول تخاصمی داده شده اما با اطلاعات پنهان با استفاده از آموزش  یورود
  ر ی به تصو  ازیگردد و نمی  منبع باز  ر یشود و سپس به تصو می لیدامنه هدف تبد   ری تصو  ک یابتدا به   یورود

نگاری  اصلاح شده است تا کاملاً متناسب با روش نهان   یکم  cycleGAN  یبرد. روش اصلمی   ن یرا از ب  یخروج
 [ باشد.52 [ و ]51[ ]49]  رویه  ریدر داخل تصو  یمخف ام یپنهان کردن پ یبرا  ریتصو

استخراج    ری در تصو  1لوما   یشود و سپس نواح می  لیتبد   یخاکستر   اسیدر مق   ری به تصو  RGBرویه  ریتصو  ابتدا
  ام یرا با پ  د یجد   ریشده است. سپس مولد تصو   هیتعب  لوما  لد یف  LSB  تیدر ب  یمخف  ام ی[. پ49شوند ]یم

  ا ی   یشود تا آن را جعلمی   داده  ممیز به    رویه  ر یشده و تصو  د یتول  ر یکند. تصومی   جادیشده ا  ه یتعب  یمخف
بند   یواقع ب  ک یکند.    یطبقه  کردن دامنه کم،    لتریکاهش و ف  یبرا  GANدو مولد چرخه    نیحذف کننده 

[.  52 شده است ]  یمعرف  ست، یآنها ن  دنیدهنده قادر به د   ص یکه تشخ  ییزهایفرکانس بالا و نوهای  ام یپ
و حفظ    تیاز نقض امن  ی ر یجلوگ  یبرا  یارتباط مخف  کی   ر د  وارسینهان و    نگارینهان   یبرا  GANچرخه    کی

  ر یتواند تصاومی  ACGAN  [ 53].  شودی استفاده م  [52 و همکاران در ]  2منگ توسط    IoTدر    یخصوص  میحر
 دهد.   صیشده را تشخ د یتول ر یبرچسب تصاو ن یکند و همچن د یبرچسب مشخص تول کی  یرا برا یواقع

  [ دنبال55 [ و ]54مدل و استخراج اطلاعات پنهان ]  توسطشده    د یکردن اطلاعات تول  یمخف  یمرحله برا  سه
  ی مدل مخف  کیشود.  می   جادی ا  ریداده تصو  گاهیکلمات و پا  یبند   میفرهنگ لغت تقس  کیابتدا  .  شودمی

کردن    یمخف  یو استخراج برا  یمخف تمی الگور  کی   تیاست. در نها  افتهیتوسعه    Stego-ACGANمولد به نام  
عنوان  با  را    یشده است که کلمه بخش بند   میداده تنظ  گاهیپا   کیشده است.    یاطلاعات طراح   یابیو باز

  ی سه شبکه عصب  یدارا  ز ین  stego-ACGAN  ، یگر ید  ACGANکند. مانند هر  می  جفت  ، مربوطه  ر یبرچسب و تصاو 
به    یبرا  یکانال مخف  کی، از  stego-ACGAN. پس از آموزش  یبند کمکدهنده و طبقه   صی است. مولد، تشخ

  و بخش کلمه ساخته شده با طرف مقابل استفاده   ر یتصو های  داده   گاهیمدل و پا  یترهااشتراک گذاشتن پارام 
  ک ی شود. سپس به هر کد  می   د یتولی  نر یکد با   ک یو  شده    م یتقسهای  به بخش   یشود. اطلاعات مخفمی

  ز یو نو  ری تصوهای  کند. دنباله می   جادیاها  بخش   یرا برا  ریاز تصاوای  شود و حالت دنباله می  دهزبرچسب  
شود و  می   حذف   ز ینو   افت،یدر   ی شود. در انتها  د یتول  پوششی  ری شود تا تصاومی   به مدل مولد داده  یورود

سمی  استخراج  ری تصوهای  دنباله  بند   ریتصو   یتوال  پسشوند.  طبقه  کمک   یبه  تا  می  داده  یکننده  شود 
نگاری بدون  روش نهان   کی [  56 در ]و همکاران    3دوان[،  55 [ و ]54اطلاعات محرمانه را بدست آورد. مشابه ]

شکل، با استفاده از   نی به ا  یمخف  ر یانتقال تصو  یاند. به جاکرده   شنهادیپ  مولد پوشش با استفاده از مدل  

 
1 Luma 
2 Meng 
3 Duan 
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  ی شود. در انتها می   د یشود، تولنمی   مربوط  گر ید  ری که کاملاً به تصو  د یجد   1ی عاد- یمعن  ریتصو   کی مدل مولد،  
[ به عنوان 57 ]  WGAN  کیشود.  می   هی تغذ  یمخف  ری تصو  د یتول  یارسال شده برا  یعاد-یمعن  ریتصو  افت،یدر

توسط    ی بافت  ر یتصو  کی که در آن    ی[ استفاده شده است. چارچوب58در ]  2و همکاران  یمدل مولد توسط ل
شده است. سپس    شنهادیپ  کند،ی عمل م  یپوشش  ری تصو  کی و به عنوان    شودی م  د یتول  ید یمدل تول  کی
کاور    ریدر داخل تصو  یمخف  ری شود تا تصومی   به شبکه پنهان کننده داده  یمخف  ری و تصو  رویه  ریتصو  نیا

پنهان شده است.   یاست که با اطلاعات مخف   فتبر با   یمبتن  ریتصو   ک ی  یینها  ری تصو  ن یشود. بنابرا  ی مخف
 شنهادی[ پ40]  3و همکاران   ز یباب و حوا توسط ه  س،ی با سه جزء آل  تخاصمی  ی ر یادگیبر    یروش مبتن  کی

 شده است. 

 

 . GANمبتنی بر  نگارینهان های از جزئیات روش ای  خلاصه  3جدول 

 معماری  روش 
مجموعه 

 داده 
 معایب مزایا

[39 ] 
Alic, 

Bob and 

Eve 

BOSSbase 

and celebA 
دانستن دامنه در جاسازی  -

 الزام ندارد 

 پیام بیشتر از تصاویر مورد مصرف قرار گرفته  -

 بر است. جستجوی نقطه برای انتخاب شمای جاسازی شده زمان -

[37 ] Info-

GAN 
MNIST and 

celebA 

امنیت اضافی بوسیله اضافه  -
کردن یک کلید استخراج به  
همراه تصویر پوشش برای  
 مولد، گسترش یافته است. 

پیام به وسیله یک مولد کلید استخراج، رمزگذاری شدهاست. کلید استخراج و مولد  -
 کند. می  اند که آنها را مستعد حملاتآموزش دیده به صورت عمومی در دسترس

[2] DCGAN BOSSbase 

and celebA 
ها از فرمول بندی نظریه بازی -

 بهره برده است 
تواند  می  تحلیلگر استفاده شده خودش به تنهاییبرد. نهانمی  از سه جزء بهره -

 احتمال سرریز محاسباتی را افزایش دهد.

[54] WGAN celebA 
تصویر همان پیام مخفی  -

 است. 
 اگر مدل مولد خوب کار نکند، تصویر مخفی  از بین خواهد رفت. -

[ 53 ] ACGAN MNIST 

امنیت بالا و توانمند با  -
فیت مخفی سازی گسترش  رظ

 یافته. 

طراحی پیچیده برای پنهان کردن اطلاعات مخفی. اولین تصاویر به ازای اطلاعات -
 اضافی باید اضافه شوند. های شوند و نویزمی  مخفی تولید

 یک کانال امن برای انتقال اطلاعات لغوی پایگاه داده و سپس تصاویر لازم است. -

[47] Cycle 

GAN USC-SIPI 
کارایی و امنیت بهتر نسبت به  -

 . LSBهای روش 

شوند.سوال اصلی اینجا این است که چگونه اطلاعات می  اطلاعت متنی مخفی-
 کنند. روش پیشنهادی کامل نیست. پنهان را از تصاویر استخراج می 

 ممکن است منجر به فروپاشی شود.  GANگم شدن همگرایی -

 
1 meaning-normal 
2 Li et al. 
3 Hayes et al. 
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[ 56] DCGAN DTD and 

COCO2017 
تواند هر  می  تصویر مخفی-

 عرض و طولی داشته باشد. 
 صرفا تصویر مبتنی بر بافت ساخته شده است.  --

[50 ] Cycle 

GAN 
ImageNet 

and 

Photo2Monet 

امنیت بخشی به اطلاعات  -
پزشکی برای گسترش حریم  

خصوصی اطلعات ذخیره شده  
 پزشکی.

- Cycle GAN  واقعی در های برای پوشاندن دادهIoT  به کار رفته است. استفاده از
 نگاری در جایگاه رمزگذاری توضیح داده نشده است. نهان

[43] GAN celebA 
تولید تعداد نامتناهی از  -

 تصاویر رویه امکانپذیر است. 

 کاربر باید مقدار کم را به جای تصویر رویه انتخاب کند.  مولد و ممیز مشترک.-

 تصاویر تولید شده، طبیعی نیستند.  -

[38] DCGAN celebA 
 تولید تصاویر واقعی تر. -

 امنیت بسیار بالا -

 تحلیگر احتمال بیشتری نسبت به اطلاعات پنهان دارد. نهان  -

 آوریم، نیست. می توضیحی درباره اینکه چگونه پیام پنهان را از تصویر رویه در -

[42] ASDL 

GAN BOSSBase 
ساز جدید برای  تابع فعال -

 تولید تصاویر پوششی. 
-ASD_-GAN نگار است. نهان های هنوز پایین تر از بهترین الگوریتم 

 

  کانال  در مخفی پیام  آیا که کند  بررسی تا کند می  سمع استراق باب   و آلیس بین حوا، که است این  کار اصل
  مؤلفه   سه   هر   آموزش  برای  عصبیهای  شبکه   از[  40]  در   نویسندگان.  خیر  یا   دارد   وجود  آنها  بین   ارتباطی
  در   است  دیده  آموزش  نگارینهان   تصویر  ایجاد  برای   آلیس  نگاری،نهان   سناریوی  برای.  اند   کرده  استفاده

  شده  داده  تصویر   اینکه  احتمال  دادن  با  حوا.  کند می   پوششی بازیابی   تصاویر   از  را مخفی  پیام  باب  که   حالی
 . کند می   کمک  باب به  پوششی باشد،  تصویر یک

  که  آنجایی  از  .است  شده  ارائه[  59]  همکاران در  و  وانگ  توسط  حوا  و  1دیو   باب،  آلیس،  قسمت  چهار  با  مدلی
  نامگذاری (  SSteGAN)   نگارنهان   نظارتی  را خود  GAN  مدل  نویسندگان این  است،  نظارت  بدون  مولد   مدل  یک

  برقرار   ارتباط   هم  با  مخفیانه   کنند می   سعی  باب  و  آلیس  دیگری،  ارتباطی  امنیت  پارادایم  هر   مانند .  اند کرده 
  عنوان به   باب  مولد،  عنوان به   آلیس  ترتیب،  این  به.  کند می   سمع  استراق  ارتباطی  کانال  از  حوا  که   حالی  در  کنند 

  پوششی،   تصویر  یا  است   عادی  شدهداده   تصویر  آیا  اینکه  بندیطبقه   تحلیلگر براینهان   عنوانبه   حوا  رمزگشا،
  نویز   مخفی،  پیام   با  همراه.  کند می   رقابت  آلیس  با  فعالانه  که  کند می  عمل  ممیزی  عنوانبه   اینجا  در  دیو  و

  تصاویر   ایجاد  از   مخفی،  پیام   یک  دادن  دوبار  صورت  در  تا  شودمی  داده  آلیس  به   ورودی  عنوان  به  نیز   ورودی
 افزایش  را  مدل  امنیت  و  کند می   منحرف  را  شده  ایجاد  سوءظن  هرگونه  امر  این.  شود  جلوگیری  یکسان

  تشخیص   به   حوا  که  حالی  در .  گیرند می   را  شده  تولید   تصویر   هم  و  واقعی  تصویر   حوا و دیو، هم .  دهد می
. کند می  کمک  جعلی  یا  واقعی  عنوان  به   تصویر   بندی  طبقه   در  دیو  کند،می   کمک   رویه  تصویر  پوششی و

 . است شده  آورده 3 جدول در GAN بر مبتنی روش عنوان تحت شده  بررسیهای روش از دقیقای خلاصه 

 

 
1 Dev 
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 های مورد استفاده مجموعه داده -3

  ایجاد   نگارینهان  مشکلات  با  مقابله  برای  خاص  طور   به  که  دارد  وجود  BOSSBase  نام   به  داده  مجموعه  یک
 اهداف  برای  که  موجود،  هایداده   مجموعه  از  برخی  ها،الگوریتم   عملکرد  بیشتر  ارزیابی  برای.  است  شده

  اهداف  برای  تا  اند شده   سازیمدل  دوباره  شوند،می  استفاده   چهره   تشخیص  و  شیء  تشخیص  جمله  از  دیگری
 . است  شده   داده  توضیح  4  جدول  در ها  داده   مجموعه  مورد  در   دقیق   توضیح.  باشند   مناسب  ما   های آزمایش 

 

1-3- BOSSBASE 

  نگاری نهان  تبدیل  برای  که  است  علمی  چالش  اولین[  60]  (BOSS)  1ما   نگارینهان  سیستم  مسابقه شکستن
  توسعه   مسابقه،  این  اصلی  هدف.  است  شده  انجام   عملی  کاربرد  یک  به  تحقیقاتی  موضوع  یک  از  تصویر

  شدت به)  HUGO  الگوریتم  توسط  شده  ایجاد  نگارینهان   تصاویر   بتواند   که  بود  بهتر   کاوینهان   روش  یک
  با   همراه  تست  مجموعه  و  آموزشی  مجموعه  یک  شامل  داده  مجموعه[.  61]  بشکند   را(  شناسایی  غیرقابل
 کرد.   استفاده آن از توانمی که است HUGO الگوریتم

*    512  ابعاد  با  خاکستری  رویه    تصویر  10000  شامل  آموزشی  داده  مجموعه  نگارینهان   تصاویر  ایجاد  برای
ای گزینه .  است  512*    512  ابعاد  با  خاکستری  مقیاس  در  تصویر  1000  از  متشکل  آزمایشی  مجموعه.  است  512
  خام   تصاویر   ابتدا.  دارد  وجود  استگانالیز   منظور  به  صرفاً   نگاری  نهان  تصاویر  باها  داده   مجموعه   دانلود  برای

  خام،   تصاویر  دانلودهای  لینک .  شوند می  تبدیل  PGM  تصاویر  به   و   شده  گرفته   مختلف  دوربین  7  از  استفاده   با
 را   خام   تصاویر  EXIFهای  داده  ،PGM  به  خام   تصاویر  تبدیل  برای  استفاده  مورد  اسکریپت  ،PGM  تصاویر

 . کنید  پیدا رسمی  سایت وب در توانید می

 
1 Break Our Steganographic System (BOSS) 
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2-3- CELEBA 

  شناخته CelebA  [ 62  ]  داده  مجموعه  عنوان  به  همچنین  بزرگ،  مقیاس  در  CelebFaces Attributes  داده  مجموعه
  تشخیص   چهره،  تشخیص  برای  تواند می   که  است  تصویر  هزار  200  از  بیش  با  وسیعی  داده  مجموعه  شود،می

  از   تصاویری  شامل  داده  مجموعه.  شود  استفاده  چهره   با  مرتبط عملیات   سایر  و  چهره  سازیمحلی  چهره،
  استفاده   احتمال.  است  مناسب   نیز   نگارینهان  برای  و  است  مختلف  هایژست  و  زمینهپس   ها،مکان   منابع،

  تصاویر،   با  همراه.  است  زیاد  بسیار  مخفی  تصاویر  کردن  مخفی  برای  پوششی  عنوان  به  تصویر عکس/چهره  از
  موجود  کلاه،  مانند   دیگر  جانبی  لوازم   مو،  مدل  احساسات،  عینک،  بدون/با  مانند   مختلف  نویسی  حاشیه  40

 .است

 

3-3- IMAGENet 

  هر   که  است  WordNet  مراتب  سلسله  از  تصاویری  حاوی  که[63 ]  است  بزرگی  بسیار  داده  مجموعه  همچنین،
  شامل   فقط  و  ندارد  تصویر   برای  چاپی   حق   هیچ  ImageNet.  است  تصویر  1000  تا   500  از  بیش   حاوی  گره 

.  است  مختلفهای  اندازه  با   تصاویر  شامل   داده  مجموعه .  است  اصلی  تصویر  به   کوچک   تصاویر  یا  پیوندها
 از  توانمی   را  تصویر  اندازه  و  زمینه  پس   دارند،  تعلق   آنها  به  کههایی  کلاس   تصاویر،   تعداد  نیاز،  اساس  بر

 . کرد انتخاب  موجود  گسترده طیف

 

 نگاری. های  مورد استفاده در ادبیات نهانجزئیات اطلاعات مجموعه داده  4جدول 
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 MNISTارقام دست نویس  -4-3

 تواند می  که  است  دیگری   مجموعه[  64]  (MNIST)  1شده   اصلاح  فناوری  و  استاندارد  ملی  موسسه داده  پایگاه
  نویس دست   داده   مجموعه.  شود  استفاده   تصویر   پردازش  و   کامپیوتری  بینایی  مختلف های  برنامه   برای

MNIST  در   تصاویر.  است  9  تا  0  نویسدست  ارقام   از  تصاویری  با  آزمایشی  و  آموزشی  مجموعه  یک  شامل  
  60000  شامل  آموزشی  مجموعه . هستند   پیکسل  28*   28 ابعاد  با  سفید   و  سیاه عادی،  هاداده   مجموعه   این

 .باشد می   تصویر 10000 شامل تست مجموعه  و تصویر

 

5-3- COCO 

  ایجاد   تصاویر  شرح  و  بندی  تقسیم  اشیاء،  تشخیص  اهداف  برای  عمدتاً [  65]   (COCO)2های  داده   مجموعه
 تصویر  5  حداقل  شامل  کلاس  هر.  است  شیء  دسته  80  از  تصاویر  با  عظیم  داده  مجموعه  یک  این.  است  شده
  تقسیم  هیچ.  باشد می   بندی  تقسیم  نویسی  حاشیه  و  کلاس   نویسی  حاشیه  با  همراه  داده  مجموعه   این.  است

  موضوع   اساس  بر  توانمی  را  داده  مجموعه  تقسیم.  ندارد  وجود   شده  تعریف  پیش   از  آزمایشی  و   آموزشی
 .داد انجام  کاربر  راحتی و تحقیق

 

 ها دیگرمجموعه -6-3

  ،Div2K  از  عبارتند   شوند   استفاده   تصویر   وارسینهان  و  نگارینهان   برای  توانند می  که   دیگری  هایداده   مجموعه

SZUBase،  USC-SIPI،  DTD،  LFW  و  Pascal VOC. Div2K  [ 66  ] وضوح   برای  معمولاً   که  استای  داده   مجموعه  
  دارای   مجموع  در.  است  شده  تصویر معرفی  وضوح  در   NTIRE 2017  چالش  در  که  شودمی   استفاده  تکی  تصویر

  آزمایش   برای  تصویر  100  و  سنجی  اعتبار  برای  تصویر  100  آموزش،  برای  تصویر  800  به  که  است  تصویر  1000

 
1 Modified National Institute of Standards and Technology 
2 Common Objects in Context 

 BOSSBase (b) MNIST (c) ImageNet (d) (a) های مجموعه داده تصاویر نمونه از  -4شکل 
LFW (e) Div2K (f) COCO and (g) CelebA . 
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  مجموعه  این   در  توانمی   را  پایین   وضوح  درجه  سه  و (  1024* 678 )  بالا  وضوح   با   تصاویر.  است  شده   تقسیم
 512  اندازه  با  خاکستری  مقیاس  در  تصویر  40000  با[  67 ]  در  که  استای  داده   مجموعه  SZUBase.  یافت  داده

 پردازش  برای   مختلف های  اندازه  و  وضوح  با  تصاویر  انواع  دارایUSC-SIPI  [ 68  ].  است  شده   آوری   جمع   512*  
  توصیف   قابلهای  بافتهای  داده   مجموعه.  است  ماشین  بینایی  اهداف  و  تصویر  تحلیل  و  تجزیه  تصویر،

(DTD)  [ 69  ]تصویر   5640   حاوی  بافتی  اجزای  تحلیل  و  تجزیه  برای  jpg  640  640  و  300*300  -  اندازه  دو   در  
 PASCAL[.  70 ]  شودمی استفاده  تایید   و  چهره   تشخیص  کارهای  برای LFW  داده  مجموعه . شودمی استفاده

Visual Object Classes (VOC)  4  شکل[.  71]  شودمی   انجام   اشیا  بندی  طبقه  و  تشخیص   برای  که  است  چالشی 
 .دهد می  نشان را شده توصیف  داده مجموعه از شده  گردآوری تصاویر از برخی زیر

 

 ارزیابی  -4

  استفاده   پیشنهادیهای  روش   ظرفیت  و  استحکام   امنیت،  بودن،  نامرئی  گیری  اندازه  برای  ارزیابی  معیارهای
  داده   توضیح  زیر  کنند، درمی  گیری  اندازه  آنها  که  عملکردی  و  استفاده  مورد  معیارهای  متداولترین.  شودمی

 . است شده

 

 اندازی تجربی راه -1-4

  مجموعه   این،  بر   علاوه.  کنند می   استفاده  خروجی  تصویر   دو  و  ورودی  دو  از  عمدتاً   تصویر  نگارینهان   هایمدل
  قدرتمند   گرافیک  کارت  یک   با  GPU  بر  مبتنی  کامپیوتر  یک .  هستند   بزرگ   بسیار  معمولاً   استفاده  موردهای  داده
های  رایانه   یا  CPU  یک   در  توانمی   را  دیده  آموزش  مدل  سپس.  است  نیاز  مورد  تست  و  آموزش  انجام   برای

  ، [27]  پایتورچ   با   بالاتر   و   3.5  پایتون   هاینسخه   از   استفاده  با   هاآزمایش   همه.  کرد  دستی، مستقر   مستقل
  مورد   محبوب های  کتابخانه   از  دیگر   یکی.  شوند می  انجام [  10]  و [  49]  ،[17]  ،16]  متلب  یا[  28]  و [  56 ]  ،[32]

 [.44] شودمی  استفاده نیز  پایتون از 2چینر  کتابخانه . است[ 39] و[55 ] ،[ 52 ] ،[40] 1استفاده، تنسورفلو 

 

 معیارهای مورد استفاده -2-4

1-2-4- PSNR 

  نگاری نهان   روش  بودن  نامرئی  و  استحکام   کیفیت،  تعین  برای(  PSNR)   پیک  نویز   به  سیگنال  نسبت
.  پوششی است تصویر  و رویه  تصویر  کیفیت  حداکثر نمایش بین  نسبت PSNR.  شودمی   استفاده پیشنهادی

  شده  استخراج مخفی تصویر  و اصلی مخفی  تصویر کیفیت حداکثر گیریاندازه نسبت وارسی،نهان  مورد  در

 
1 TensorFlow 
2 Chainer 
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باشد؛   زیاد  باید   PSNR  ارزش.  شودمی   استفاده  پیشنهادی  روش  پیک   خطای  گیری  اندازه  برای  PSNR.  است
  دیگری   معیار(  MSE)   خطا  مربعات  میانگین.  است  خوب   شده  بازسازی  پوششی  تصویر   کیفیت  معنا که  این  به

بازسازی  تصویر  کیفیت  گیری  اندازه  برای   تصویر   بین  تجمعی  مجذور   خطای  MSE.  است  شده  پوششی 
 مقدار  که  حالی  در  باشد   زیاد  باید   PSNR  بهتر،  کیفیت  با   تصاویر  برای.  است  رویه اصلی   تصویر  پوششی و

MSE   محاسبههای  فرمول .  است  خطا   بودن  کم   دهنده  نشان  که  باشد   کم   باید  MSE   و  PSNR  شده   آورده  زیر  در  
 .است

 𝑀𝑆𝐸 =
∑ [𝐼1(𝑚,𝑛)− 𝐼2(𝑚,𝑛)]2

𝑀,𝑁

𝑀∗𝑁
            (1) 

 ، مقدارMSE  محاسبه  از  پس   ورودی است.  در تصویر ها  ستون   و   سطرها  تعداد  ترتیب  به  N  و   M  آن،   در  که
 شود. می استفاده  PSNR  محاسبه  در آن

 𝑃𝑆𝑁𝑅 = 10 ∗ log10
(𝑅2)

𝑀𝑆𝐸
                    (2)   

ممیز    نقطه  داده  نوع  یک   دارای  ورودی  تصویر  اگر  مثال،  عنوان  به.  است  ورودی  تصویر  در   نوسان   R  آن  در  که
  داشته   بیتی  8  علامت  بدون  صحیح  عدد  داده  نوع  اگر.  است  1برابر    R  آنگاه  باشد،  1دوگانه   دقت  با  شناور

 
1 double-precision floating-point 

 های مختلفتحلیلگر میان روشمقایسه دقت نهان  - 5شکل

 هستند.  **و مخفی  رویه* برای تصاویر پوششی ها. مقادیر نشان دهنده تصاویر روش MSEو  PSNRمقادیر  5جدول 
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  در   مختلفهای  روش  با  کرده که  خلاصه  را  SSIM  و  PSNR،  MSE  مقادیر  5  جدول.  است  255  برابر  R  باشد،
 . است آمده دست به مطالعه

  

 دقت -2-2-4

.  شود می   استفاده  هاروش   استحکام   و  امنیت  گیریاندازه  برای  معمولاً   که  است  معیاری  1بیت دقت /دقت
  تصویر   عنوان  به  تصویر  تشخیص  درستی  به  پیشنهادی  روش  دقت  که  است  صورت  این  به  نگارینهان  دقت
 واقعی  منفی  ،(TP)  واقعی  مثبت:  شودمی   محاسبه  عبارت   چهار  از  استفاده  با  دقت.  خیر  یا   است  نگارینهان

(TN)،  کاذب  مثبت   (FP  )نادرست  منفی  و  (FN  .)مدل   صحیحهای  بینی  پیش   درست  منفی  و  واقعی  مثبت  
 از  معیارها   محاسبه  برای  6  جدول.  هستند   مدل  خطاهای  کاذب  منفی  و  کاذب   مثبت  که  حالی  در   هستند 

 . شودمی استفاده 2سردرگمی  ماتریس

  محاسبهها  ی انجام شده توسط مدل در برابر همه طبقه بند   حیصحهای  ی نیب  شی دقت به عنوان تعداد کل پ
  نی . استین  یخوب  ار ینامتعادل هستند، معها  که داده   یشود. اگرچه دقت ساده و متداول است، اما زمانمی
  ی برا   یابیارز  ی ارهایمع  ر یاست. علاوه بر دقت، سا  کسان یکاذب    یهر دو مثبت کاذب و منف  یبرا  نهیهز 

 .شوند ی مدل استفاده م یسنجش عملکرد واقع

   𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
(𝑇𝑃+𝑇𝑁)

(𝑇𝑃+𝐹𝑃+𝐹𝑁+𝑇𝑁)
           (3) 

 
1 Accuracy bit 
2 Confusion Matrix 

 ماتریس سردرگمی برای محاسبه دقت.  6جدول 



 

 25 

دقت  یقو  نگارینهان روش    کی  یبرا کمتر  مقدار  نشان  تیامن  تحلیل،نهان تر،  را  نرخ می   بالاتر  دهد. 
  ی . برا شودی استفاده م  تحلیلنهانمدل    شی محاسبه دقت آزما  یاست که برا  یگر یعبارت د  1ی آشکارساز 

  تحلیلنهانو    نگارینهان های  دقت روش  5شود. شکل  می   استفاده  یشنهادیمحرمانه بودن روش پ   نیتع
  ی مختلف برا  یهاروش  یبرا  تحلیلنهاندقت    یهاروش   سهیدهد. مقامی   مورد استفاده در مطالعه را نشان

آورده    6در شکل    WOW [72]  ،HUGO [61]  ،S-UNIWARDمانند    جیرا  یهاشده با روش   د یتول  پوششی    ریتصاو

  شده است.

3-2-4-  BPP 

الگور  تیظرف ب  نگارینهان   تمی پنهان  از  پ  تیبا استفاده  تعداد    BPPشود.  می  ( محاسبهBPP)  کسلیدر هر 
اند.  پنهان شده پوششی    ریتصو  د یتول  یبرا  یپوشش  ریاز تصو  کسلیکه در هر پ  دهد ی را نشان م  ییهاتیب

 شود. می  استفاده  ریاز معادله ز  BPPمحاسبه مقدار    یبالا باشد. برا  د یبا   BPPپنهان بالاتر، ارزش    تیظرف  یبرا

   𝐵𝑃𝑃 =
𝐿

𝐻𝑊𝐶
              (4) 

 جلد است.  ریتصو های تعداد کانال Cعرض و  Wارتفاع،  Hپنهان،    ام یطول پ Lدر آن  که

را    ی کار دارند، معمولاً پنهان   یبالاتر   تیکه ظرف  ییهاکنند. مدلمی  رقابت  گریکد یبا  ارهایمع نی از ا  یار یبس
م  شتر یب  رایز  کنند،ی م  یقربان در تصاو  اطلاعات .  شوند ی پنهان  اعوجاج    یع یبه طور طب  ری موجود  به  منجر 
محرمانه بودن را    ای  تیمقاوم هستند، معمولاً ظرف  اریبس  ز یکه در برابر نو  ییهاشود. مدلمی  بزرگتر  ریتصو
 واترمارکینگ و    نگارینهان   ،یشود. به نوع  یرمزگذار   ر یدر تصو  یبه صورت اضاف  د یبا  ام یپ  رایز  کنند،ی م  یقربان

بر    نگارینهان.  دهند ی قرار م  تیمختلف را در اولو   یمحورها   نی از مشکلات قرار دارند که ا  یفیدر دو سر ط
  BPP  ر،یتصو  کیکردن متن در  یبر استحکام. در موارد مخف  نگیکه واترمارک  یکند در حال می   د یتاک  یرازدار 

 است. 0.4 ای  0.1 ایاستفاده شده 

 

 
1 Detection rate 

ی روش های مختلف )الف( نهان 6شکل   نگاری. تحلیل و )ب( نهانمقایسه دقت بی 
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 ها مشاهده   -3-4

مشخص شده است. اصولاً در هنگام    نجا یدر اها  گزارش شده توسط روش   جیانجام شده از نتا  هایده مشاه
 شود. می  و استحکام در نظر گرفته  یتیپنهان، عوامل امن  تیبحث از مشاهدات، ظرف

  یی هااست. روش  ذیل   بیبه ترتها  روش  یپنهان ساز   تیشود که ظرفمی   ذکر  یبه طور کل  پنهان:  ت یظرف
است.   انهیارتباط مخف  هیهستند که در آن متن شکل اول  یسنت  یهاپنهان را دارند، روش  تیظرف  نیکه کمتر

آن روش  از  پ  GANبر    یمبتنهای  پس  آن فقط  در  که  عنوان مخف   یمتن  ام یاست  شود.  می   تفادهاس  یبه 
به مراتب بهتر است و    CNNبر    یمبتن  یهاپنهان روش   تی، ظرفGANبر    یو مبتن  یسنت  یهابرخلاف روش 

]  1  باً یتقر اندازه تصو27است    اس یدر مق   ری تصو  کی که    یزمان  یاست. حت  رویه  ریمانند تصو  یمخف  ری[. 
  ت ی برابر است. از نظر ظرف  تصاویر مخفی و رویه[، اندازه  33شود ]می  پنهان کردن استفاده  یبرا  یخاکستر 

 .کنند ی ها بهتر عمل مروش   ریبه وضوح از سا CNNبر  یمبتن  یهاپنهان، روش 

 هایده مشاه  درمرتبط است.    یمخف  ریو استحکام با استخراج تصو  یبا جاساز   تیامن  و استحکام:  تیامن
ذکر است    انیرا به همراه دارند. شا  یبالاتر   تیامن  GANبر    یمبتن  یهاو روش   CNNبر    یمبتن  یهاما، روش 

تصاو  استخراج  روش   یمخف  ریکه  ا  ق یعم  یر ی ادگیهای  در  اطلاعات  دادن  دست  از  در  ستمستعد  اما   .
  و استحکام استفاده   ت یامن  نیارتباط ب  ی برا  PSNR  اریکمتر اما استحکام بالاست. مع  ت یامن  یسنتهای  روش 

  ت یاست که امن  PSNRمقدار    نیبالاتر   ی[ دارا49وان اشاره کرد که ]تی و مشود  شروع می  5از  مقادیر  شود.  می
مبتن روش  توض  GANبر    یبالاتر  بالاتر می   حیرا  چرخه    کهاست    7/64  برابر  PSNR  مقدار  نیدهد.  توسط 

 ارائه شده است.  GANبر  یمبتن  ری تصو نگارینهان

پنهان    تیعملکرد را از نظر ظرف  نیبهتر  GANبر    یمبتن   ق یعم  یر یادگیهای  مشاهدات انجام شده، روش  از
 تحلیل نهان که بتوانند بر هرگونه حمله    اند ده یآموزش د  یابه گونه   ممیزها[.  49( دارند ]64.7)  PSNR  و  (1)

 دارند.  یبهتر  صی ضد تشخ تی، خاصCNNبر  یو مبتن یسنت یهابا روش سه یغلبه کنند و در مقا 

 

 هاچالش   -5

 آورده شده است.  ریتصو نگارینهان در نظر گرفتن مشکلات  یچند چالش برا ریز در

داده   در بودن  استگانوگراف  -ها  دسترس  اصل  یر یادگی  کی   ریتصو  یاگرچه  هدف  و  است  نظارت   یبدون 
[ وجود ندارد. ممکن است 60]  BOSSBaseبه جز    یمناسب  اریمجموعه داده مع  چی است، ه  ریتصو  یبازساز 

در دسترس    tiffهستند که در قالب   یخاکستر   اسیدر مق   ریباشد، اما تصاو   ادیز  BOSSBaseدر   ریتعداد تصاو
روش  اکثر  تصاوها  هستند.  کردن  پنهان  تصاو  RGB  ری با  داخل  دارند.    RGB  رویه  ری در    ک ی   افتن یسروکار 

مجموعه داده مورد استفاده است    نیترمتداول  ImageNetباشد.    ز یتواند چالش برانگ می   مجموعه داده مناسب
 .هستند کوچک  ار یبس 64*64 ز یدر سا  ری است. تصاو ری اشکال عمده آن اندازه تصو کی که 



 

 27 

انتخاب    یاست که در آن مدل بدون توجه به پارامترها  GAN  یاشکال بزرگ برا  ک ی  ییهمگرا  -  GAN  ییهمگرا
 وابسته هستند.   گریکد یبه   ممیز مولد و   رایافتد زمی  اغلب اتفاق ز یحالت ن یشود. فروپاشی همگرا نم، شده

رو   نیمتفاوت است و از ا  فمختل  یهامورد استفاده در روش   یابی ارز  یارهایمع  -  گرید  یهابا روش   سهیمقا
 .ستیآسان ن شرفتهیپ یهابا روش یشنهادیروش پ سهیمقا

  شوند، یها آموزش داده ماز مجموعه داده   یمیعظ  ریمقاد  ینگاری بر رونهان  یهامدل  -  1درنگی بنگاری  نهان 
 درنگی نگاری  بنوبت به نهان   یحال، وقت  نیاستفاده شده است. با ا  یآموزش  ری تصو  45000[،  27مانند ]

مستلزم انتقال   ز ینگاری  و استگانالانجام نهان  یبرا   دهیمدل آموزش د  ی. اجراشود ی م  یکار دشوار   رسد،یم
در برخورد    ده یمدل آموزش د  یی است. توانا  رندهیگ   یاعتماد به انتها  رقابلیکانال غ  کی   ق یاستگو از طر   ر یتصو

مدل    یباشد ثابت نشده است. اجرا  یتار   یا  کج شدن  ز،ینو  یکه ممکن است دارا  یزنده واقع  ریبا تصاو
 است. شکوکنگاری بلادرنگ هنوز منهان  یبرا

 

 بحث و کارهای آینده -6

GAN  بر    یمبتنهای  با روش   سهیدر مقاCNN  و به طور خاص ،cycleGAN   ن ی است. مهمتر   یمعمار   نیپرکاربردتر  
 یمدل در انتها  کیاست که در آن    یمدل دو بخش  کی  GANاست که    نیدر نظر گرفت ا  د یکه با  یعامل

  ی کننده برا   افتیدر  یکه مدل دوم در انتها  یشود در حالمی  استفاده  یاطلاعات مخف  یجاساز   یفرستنده برا
   شود. یاستفاده م یاستخراج اطلاعات مخف

  ی به خوب  رینگاری تصو نهان   ند یشوند تا کل فرآمی  آموزش داده  کسانی  یآموزش  ط یکه تحت شرا  یمدل  دو
آنها   رای قرار دهد ز ریاستخراج را تحت تاث/یمدل ممکن است جاساز   ک یا نداشتن یکار کند. از دست دادن 

  ی جاساز   یبرا  UNet/Xu-Netخودکار    یرمزگشا  یاز معمار   CNNبر    یمبتن  یهامتصل هستند. روش  گریکد یبه  
استخراج استفاده    یو از رمزگشا برا   یجاساز   یها از رمزگذار برااز روش   ی. برخکنند ی و استخراج استفاده م

. کنند ی استخراج استفاده م  یبرا  یگر یو د  یجاساز   یخودکار برا  یرمزگشا  کیاز    یکه برخ  یدر حال  کنند،یم
 . ستیکاملاً مرتبط ن GANهای روش  ند وجود دارد، اما مان یمتقابل  یاگرچه وابستگ 

 ممیز اما    کند ی که مولد به طور موثر عمل م  فتد یاتفاق ب  ییدر جا  تواند ی م  ز یمم-مولد   یر یادگیعدم تعادل در  
کارا تأث  یکل  ییدر تلاش است. اگرچه  با    رنده یگ  ای فرستنده    رد،یگنمی  قرار   ریتحت  مستعد خطا هستند. 

 کرد.  یر یامر جلوگ نیتوان از امی  نی مراز حد در طول ت شی ب قیپارامترها و اجتناب از تطب ق یانتخاب دق
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بالاتر است.    LSB  یسنت  یهاو روش   CNN  یهایبا معمار   سهیدر مقا  GAN  یهاروش   یتیامن  یهاتیقابل
GAN  با    سهیکه آن را در مقا  رند یگمی   مورد استفاده قرار   ر یتصو  یبازساز   نهیاساساً در زمهاconvNets   ی برا  
 کند.یمناسب م  ،ری تصو نگارینهان

و    یمخف  ری جلد و تصو  ی از رو  هایژگیاستخراج و  ریتصو   نگارینهان اصل کار    ق، یعم  یر ی ادگی  یهاروش   در
پ برا  وستنیبه هم  ا  رویه  ری به تصو  ترک ینزد  یینها  جهینت  جادی ا  یآنها  با  حال، کجا و چگونه    نیاست. 

   توان به وضوح درک کرد.نمی شده اند، یجاساز  یمخف  ریتصو  یهاکسلیپ

تصو  بدون استخراج همتا، ممکن است شکستن  انهان   ریآموزش مدل  باشد.  را    تیامن  نینگاری دشوار 
 . شودی دشوار م شود،ی خراب م ای  کند ی که مدل استخراج کار نم یاما زمان دهد،ی م شیافزا

معا  یبرخ برا  بی از  شده  صرف  زمان  از  عبارتند  محاسبات  ی عمده  زمان  آزما  یآموزش،  طول  و    شی در 
به عنوان ورود  ی متن  ام یپ  کی و    ریتصو   ک ی  ا ی  ر یدو تصو ها  . مدلیساز   رهیذخهای  تیقابل   ت یبه ب  یرا 
ه و هم در استخراج  ی را هم در تعب  یشوند که زمان محاسباتیاستخراج م  یاز هر دو ورودها  یژگی. ورند یگمی
که    ابد یمی   شیحداقل دو برابر افزا  یمعمول  یمعمار   کی با    سهیدر مقا  ز یدهد. تعداد پارامترها نمی   شیافزا

 دهد.می  شیمدل را افزا ازیمورد ن یساز  رهیذخ ی به نوبه خود فضا

های  با روش  RGB  یمخف  ریکردند، تصاومی   استفاده  یخاکستر   اسیدر مق   ری از تصاو  گرانیکه د   یهنگام
درک بهتر،    یبرا  RGB  ری به تصو  یخاکستر   اسیدر مق   ریتصو   لیشوند. هنگام تبد می  استفاده  یانگشت شمار 

  ر ی بهبود تصوهای  کیاطلاعات محرمانه، به تکن  حیممکن است اطلاعات از دست برود. علاوه بر درک صح
 است.  ازین ز ین

م   ییهااز جنبه   یبرخدر   گرفت  ندهیآ  یکارها  یبرا  توانیکه  نظر  نیزدر  که    در  م  ادامه   شوند، ی برشمرده 
در    توانی اند و مدر نظر گرفته شده  DWTو    DCTو استفاده از    U-Net  ،cycleGANمحبوب    یهااستفاده از شبکه 

( RNN)  یبازگشت  یعصبهای  کرد. به عنوان مثال، شبکه   یشتر یکاوش ب  شدهیسفارش  یهای معمار   ریمورد سا
 GAN  گریتوان با انواع د می   را  یسفارش  WGAN  کی قرار داد.    یمورد بررس  شتری توان بمی   راها  CNN  یبه جا 

 کرد.  نیگز یجا

به عنوان اطلاعات محرمانه استفاده    ی خاکستر   اسیدر مق   ری تصو  ایاز متن    ر ینگاری تصونهان   ی هااکثر روش   -
 وجود دارد.  دئویدر و  ری و تصو ریدر تصو  ریپنهان کردن تصو  نهیدر زم یشتر ی ب قاتیبه تحق  ازیو ن کنند یم

توان با استفاده از می را یساز   رهیذخهای ت یپارامترها و کاهش ظرف یساز   نهیمربوط به بههای ش یآزما  -
 مختلف انجام داد.  یهامجموعه داده 

کوانتوم  - زم  یشتر یب های  تلاش   نگذشته است؛   یدوران محاسبات  روها  توسعه طرح  نه یدر    ر ی تصاو  یبر 
 است. یقابل بررس یکوانتوم
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  شتر یتوان بمی   را  قیو عم   یسنت  ی ر یادگیهای  از روشای  مجموعه   ها،از روش   یبیاز ترک  ی بهره مند   یبرا  -
 مورد مطالعه قرار داد. 

براها  توان تلاشمی  - مع   کی  لیتشک  یرا  داده  منبع مختلف،  های  نیاز دورب  ریتصاو  یحاو  اریمجموعه 
تلف  تیهدا  ر،یتصو های  فرمت  الگور  یق یکرد.  تمام  نهای  تمیاز  برامی  ز یممکن    ر یتصاو   جادیا  یتواند 
 نگاری  انجام شود. نهان

عملکرد در نظر گرفته اند. با   اریو استحکام را به عنوان مع  تیامن  ،یپنهان ساز  تیظرفها  از روش   ی ار یبس  -
احتمال حملات انسان در وسط    شود،ی اعتماد انجام م  رقابلی غ  یهاکانال   قی که انتقال از طر  یحال، زمان  نیا

  تم یحملات و عملکرد الگور  نی. افتد یب  تفاقانتقال ا  نیتواند در ح می   ز ین  پوششی  ریتصو   یوجود دارد. دستکار 
 در نظر گرفت.  ارها یمع ری در کنار سا  یابیارز یتوان برامی  حملات را نیشده در برابر ا یطراح 

 گیری نتیجه  -7

  ک یآشکار در داخل    د یاست که در انتقال اطلاعات محرمانه با پنهان کردن آن در د  یروش  ری نگاری تصونهان
  مورد استفاده قرارای  نه یبه طور گسترده در هر زم  ق یعم  یر یادگیهای  شود. روش می   استفاده  رویه   ر یتصو
تمام آثار مرتبط منجر به دسته    یررسنگاری مورد استفاده قرار گرفته است. بنهان   قاتیو در تحق   ردیگمی
از   یو برخ  LSB  ینیگز یاز جا  یبر سنت  ینگاری  مبتننهان  یهااز روش   یار یآنها به سه گروه شد. بس  یبند 

  تیشود. ظرفمی   معمولا استفاده  EMDو    PVD  ،DCT  هایروش   ،LSBاز    ری. به غکنند ی انواع آن استفاده م
 ی هاکسل یاز پ  یبردار جلد با بهره   ریاز حد تصو   شیب  یارگذار ب  رای محدود است، ز  یسنت  یهاپنهان کردن روش 

 ممکن است منجر به اعوجاج شود.   یمخف  ام یپنهان کردن پ یبرا شتریب

مورد  های  ی معمار ترین  جی را  Xu-Netو    U-Net  ه،ی به عنوان پا  VGGرمزگشا خودکار با  -ساختار رمزگذار  ن،یهمچن
آنها   ییتوانا  لیبه دل GAN  ی معمار   راً،یهستند. اخ  CNNبر    یمبتن  ری نگاری  تصونهان های  روش   یاستفاده برا

  را   ر ینگاری  تصوجلب کرده است. نهان   ودرا به خ   یتوجه قابل توجه  ر یتصو  یبازساز   فیدر مقابله با وظا 
به عنوان    یجلد و اطلاعات مخف  ریدر نظر گرفت که در آن تصو  ریتصو  یبازساز   یاز کارها  یکیتوان  می

 شود.می   است، گرفته کینزد رویه  ری نگاری که از نظر شباهت به تصونهان  ریتصو کی  یبازساز  یبرا یورود

ب  یوجود ندارد در حال   ری نگاری  تصوانجام نهان   یبرا  یار یمع  ری مجموعه داده تصو  چیه از   شتریکه  آنها 
ImageNet  ،CelebA  ای  BOSSBase   خاص خود    یابیارز  یارهایو معها  روش ها  از روش  کیکنند. هر می   استفاده

( که  PSNR)   ز یبه نو  گنالیس  کیپ  رزشا  سهیوجود ندارد. مقا  سهی مقا  یبرا  یرو بستر مشترک  نیرا دارند و از ا
دهد. تا حد  می  مختلف ارائههای  روش   یتیدر مورد عملکرد امنای  دهینشان داده شده است، ا  5در جدول  

به دست آمده است.   GANو همکاران با استفاده از چرخه    1کوپوسامی توسط    PSNR 64.7مقدار    نیبهتر   ،یادیز
روش49] ا  GANبر    یمبتنهای  [  ظرف  یتیمنعملکرد  بهتر   تیو  مورد    GANدارند.    یپنهان  گسترده  به طور 
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به رمزگذار خودکار و روش   ی معمار   ن یترداده شده   حیاستفاده و ترج  ی هاروش   است.  یآمار های  نسبت 
  ی مخف  ام یدارد. پ یبستگ  ی مخف  ام یوجود پ صیفقط به تشخ  را یبرخوردار هستند، ز ی کمتر  تیاز امن یسنت

 کند.می   استفاده یروش آمار   کیاز  یجاساز  رای استخراج کرد ز یتوان به راحتمی  را

ا  به   ر، ینگاری تصونهان  یبرا  ریاخهای  مورد استفاده در زمان   یهاکیمقاله در مورد تکن  نیطور خلاصه، 
  ی ابی ارز  یارهایها و معمربوط به مجموعه داده   ات یداده است. همراه با آن، جزئ  حیتوضرا    یفعل  یروندها
  نده یآ  یر یگجهت   یهانه یمها و زدرباره شکاف   ییها بحث   رو،ش یپ  یهاشده است. چالش   ان یب  لیبه تفص

با توجه به پرشدن تمام    ق یعم  ی ر یادگیگرفت که    جهیتوان نتمی   .ردیگی قرار م  یابی مقاله مورد ارز  نیدر ا  ز ین
 دارد.  رینگاری تصو نهان نه یدر زمای فوق العاده  لی ها، پتانسو شکاف ها چالش 
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